Sanita Elettronica Puglia Nuovo Sistema Informativo Sanitario
Regione Puglia

Connettivita per I’'accesso
dell’utenza ad Edotto

L
InnovaPuglia SpA \
(Societa in house della Regione Puglia) "

Servizio Sanita [REESEIMNelEy




Accesso ad Edotto e ai Sistemi di Sanita edOttO
Elettronica della Regione Puglia NSt St

ne Puglia

v Accesso tramite postazione di lavoro collegata alla Intranet
aziendale (di ASL, Azienda Ospedaliero-Universitaria, IRCCS)

Gli utenti devono rivolgersi al servizio di help desk aziendale (cosiddetto livello zero) oppure
al Servizio Sistemi Informativi e Reti aziendale per richiedere modalita e abilitazione alla
connettivita mediante intranet aziendale.

v" Accesso tramite postazione di lavoro collegata alla Rupar-SPC

Gli utenti devono rivolgersi al servizio di help desk aziendale (cosiddetto livello zero) oppure

al Servizio Sistemi Informativi e Reti aziendale per richiedere modalita e abilitazioni alla

connettivita mediante Rupar-SPC.

v' Accesso tramite postazione di lavoro con collegamento
protetto su VPN (Virtual Private Network) da rete pubblica

Internet verso RUPAR-SPC

In questo caso, gli utenti possono rivolgersi:
= al servizio di help desk aziendale (cosiddetto livello zero)
= oppure al Servizio Sistemi Informativi e Reti aziendale

= oppure al servizio di help desk di InnovaPuglia — numero verde 800955180 — per
richiedere modalita e abilitazioni alla connettivita mediante VPN.
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Schema tecnico delle diverse modalita di edOttO
collegamento

Nuovo Sistema Informativo Sanitaria
Regione Puglia

Centro Servizi PdR RUPAR-SPC
Sanitari Regionale :

R R-SPC INTERNET

Utenza
non RUPAR-SPC

Centro Servizi
Edotto Regionale

DMZ i PdR RUPAR-SPC

_________________________________________

INTRANET Azienza Sanitaria Azienza Sanitaria
Assessorato
PdL PdL PdL PdL PdL
Centro Servizi
Azienda Sanitaria Azienda Sanitaria o Assessorato Edotto
non ospitante Centro Servizi Edotto ospitante il Centro Servizi Edotto




Politiche di sicurezza per I'accesso alla ed@tlp
RUPAR-SPC mediante connettivita VPN AN e Y

1. Accesso controllato alla rete RUPAR-SPC
2. Utilizzo alternativo di:
a) Credenziali deboli: Nome utente e password

b) Credenziali forti: CNS e PIN

N
]

| & IALE dei SERUIZ
CARTA NAZIONALE gei SERVIZI

Regione
Puglia




Esempi pratici:

1) accesso Medici di Assistenza Primaria edOtt()
e Pediatri di Libera Scelta SR S

ne Puglia

Sede operativa al di fuori della intranet ASL
Credenziali forti S
Carta Nazionale dei Servizi
(CNS) + PIN
Credenziali deboli SI

Username e password

Accesso via intranet NO

Accesso via internet e VPN SI



Esempi pratici:

2) accesso dei medici Continuita Assistenziale, edOtt()
Medicina dei Servizi Territoriali, Specialisti oo s e
Ambulatoriali Interni e Paglia

Sede operativa all’interno della intranet ASL
Credenziali forti Carta Nazionale dei Servizi
(CNS) + PIN
(solo per i medici prescrittori)
Credenziali deboli Sl
Username e password
(per tutti)
Accesso via intranet Si

Accesso via internet e VPN S



Esempi pratici: d
3) accesso dei medici e Ott()

di Emergenza Sanitaria Territoriale Neor St Iformtivg S

Sede operativa all’esterno della intranet ASL

Credenziali forti NO
Credenziali deboli SI
Username e password

Accesso via intranet SI

Accesso via internet e VPN SI



Esempi pratici:

4) accesso da parte delle altre Professionalita ed@tt()

sanitarie (medici veterinari, psicologi, chimici,

. . Nuovo Sistema Informa tl Samtan
biologi, ecc..) = Fagle
Sede operativa all’interno della intranet ASL

Credenziali forti NO
Credenziali deboli SI
Username e password

Accesso via intranet SI

Accesso via internet e VPN SI



Esempi pratici:

5) accesso da parte delle Strutture private edOtt()

accreditate o dei Fornitori di dispositivi protesici S e s S

ne Puglia

Sede operativa

Credenziali forti

Credenziali deboli

Accesso via intranet

Accesso via internet e VPN

all’esterno della intranet ASL

NO

Sl

Username e password

NO

Sl



Esempi pratici:

6) accesso da parte di operatori di altre ed()tt()

Amministrazioni Pubbliche

Nuovo Sistema Informa tl Samtan

(Comuni, Forze dell’Ordine, ecc..) " Pugli

Sede operativa all’interno della intranet di
ciascuna Amministrazione

Credenziali forti NO

Credenziali deboli SI
Username e password

Accesso via intranet Sl
via RUPAR-SPC

Accesso via internet e VPN SI
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Riepilogo modalita di accesso e di

connettivita per categorie professionali edOtt()

e per strutture del S.S.R. i
Utenza Credenziali Edotto Alternative Accessi
VPN
. Carta In_tranet VPN via Internet
Credenziale . . aziendale . -
"debole" Nazionale dei e — via Internet terminata su Centro
Servizi (CNS) terminata su ASL Servizi Sanitari
RUPAR-SPC) Regione

Operatore ASL/AQU/IRCCS pubblico (soggetto non
e Sl NO Sl NO NO
Operatore ASL/AQU/IRCCS pubblico (medico
e Sl Sl Sl NO NO
Operatore Assessorato alle Politiche della Salute Si Si Si NO NO
Operatore AReS Puglia SI SI SI NO NO
Medici di famiglia (MMG / PLS) Sl Sl NO NO Si
Medici di Emergenza Sanitaria Territoriale, Continuita
Assistenziale, Medicina dei Servizi, Ambulatoriali Interni SI SI (4) SI SI (5) SI (5)
I-%Itre professmnallta sanitarie (Veterinari, Psicologi, S| Sl (4) S| sl (5) sl (5)
Biologi)
Operatore IRCCS privato, Ente Ecclesiastico Sl NO Sl Sl (3) Sl (3)
Operatore Struttura sanitaria privata accreditata SI NO Si Sl (3) Sl (3)
Operatore altro Amministrazione (Comune, Autorita
giudiziaria) S| NO S| SI (3) SI (3)

(3) Se la Intranet non & collegata alla RUPAR-SPC

(4) Se gia di CNS . gi it (5) Se non disponibile la postazione di lavoro o la postazione dilavoro non & collegata
e gia in possessodi 0 se & medico prescrittore

alla Intranet o non ha accessoalla RUPAR-SPC
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Il rilascio delle credenziali di accesso per ed@tto
la connettivita da parte di InnovaPuglia pEms e

Regione Puglia

Bari, XY Giugno 2012 Gentile Nome Cognome - .
) °  Riferimento personale

Codice Fiscale XXXXXXXXXXX

Credenziali per I’accesso alla rete RUPAR-SPC via VPN

Le comunichiamo che d’ora innanzi Ella puo accedere alla rete RUPAR-SPC per mezzo di collegamenti protetti (VPN, Virtual
Private Network) su rete pubblica Internet, resi disponibili dalla Regione Puglia mediante InnovaPuglia SpA (societa in-house
della Regione Puglia).

L’accesso e soggetto a politiche di identificazione e autenticazione dell’utente basate sull’utilizzo di credenziali deboli (Nome

utente e password) o — qualora in Suo possesso — sull’utilizzo di credenziali forti (PIN) associate alla Carta Nazionale dei Servizi
(CNS) della Regione Puglia. Nel caso di credenziali deboli, il Nome utente (o Username) coincide con il Suo Codice Fiscale.

Conservi le seguenti informazioni che saranno necessarie per la configurazione :

— Host (terminazione VPN): <ns. concentratore VPN> ¢ I nfo rm a'z i O n i pe r I a’
Nome del Gruppo di autenticazione: <nome gruppo > CcO nfl g urazione d e I Software

Nella parte inferiore di questa comunicazione, sotto I’etichetta protettiva, trovera le password da utilizzare, congiuntamente al
Suo Codice Fiscale, per realizzare I’accesso alla rete RUPAR-SPC.

Per la sua sicurezza, prima di staccare I'etichetta, la invitiamo a leggere attentamente le istruzioni riportate nel riquadro in basso a
destra.

Si evidenzia che le password sono strettamente personali e riservate e non devono essere portate a conoscenza di altre
persone. Le raccomandiamo di conservale in maniera sicura affinché nessun altro, oltre Lei, possa avvalersene.

Le credenziali di accesso, sia deboli che forti, previa installazione del VPN-Client sulla Sua postazione, le consentiranno di
raggiungere tutti i servizi e sistemi informativi sanitari della Regione Puglia disponibili su rete RUPAR-SPC. Dopo avere
attivato il VPN-Client e quindi effettuato il collegamento alla RUPAR-SPC, Ella potra accedere il sistema informativo di interesse
(ad es., Edotto, Nardino ), utilizzando le specifiche credenziali di accesso. Si precisa che le credenziali deboli fornite con la

presente comunicazione devono essere utilizzate unicamente per I'accesso alla rete RUPAR-SPC via VPN e non sono ° I nd | rlZZO |nte rnet (U RL) per

funzionali all’accesso ai sistemi informativi sanitari.

Per maggiori informazioni La invitiamo consultare le istruzioni pubblicate su Portale Regionale della Salute all’indirizzo: accesso a d OC u m e n taz | O n e e
http://www.sanita.puglia.it/page/portal/SAUSSC/accessorupar-spc

Per ogni necessita di supporto legata esclusivamente alla attivazione ed utilizzo del collegamento alla rete RUPAR-SPC puo SOftware
contattare I’Helpdesk al numero verde gratuito da rete fissa e mobile 800.955.175 dal Lunedi al Venerdi dalle ore 9.00 alle

LT, esclusoglomi st « Informazioni per servizio di
Firma di InnovaPuglia ass | stenza

Istruzioni:

1. Verificare la sicurezza della password (vedi riquadro a lato);
2. Staccare il film e leggere la password su uno sfondo bianco;
3. Utilizzare la password per I’accesso con il Codice Fiscale.

P E— « Password (protette da pellicola)

INSICURO se:
Diverso dall’immagine
sopra riprodotta

- Lacartaé laceratain
corrispondenza del 1 2
bordo del film

CONTATTA IL CALL CENTER

STACCARE IL FILM

STACCARE IL FILM



Come fare per connettersi a mezzo VPN: ed()tt()
le azioni operative i A i St

Regione Puglia

1.Una tantum

1.Collegarsi a http://www.sanita.puglia.it/page/portal/SAUSSC/accessorupar-spc
2.Scaricare sul PC sw Teamviewer (10 secondi)

3.Scaricare sul PC sw VPN client (1 minuto)

4 .Scaricare sul PC manuale configurazione (1 minuto)

5.Configurare VPN client (5 minuti)

2.Per realizzare il collegamento a RUPAR-SPC via VPN
1.Awvviare il VPN client
2.Digitare credenziali di accesso

3.Per accedere al sistema informativo

1.http://edotto.aslba.rsr.rupar.puglia.it (esempio di accesso utenti ASL BA)

4.e se ho dubbi, non riesco a configurare, non riesco a
collegarmi ?
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http://edotto.aslba.rsr.rupar.puglia.it/

Assistenza tecnica (help desk) di

InnovaPuglia dedicata all’'utenza Edotto con edOttO
problematiche di connettivita (Rupar/VPN) ki v

Regione Puglia

1. Servizio di help desk solo per problematiche di connettivita ad

Edotto mediante RUPAR-SPC attraverso VPN

1.Guida alla configurazione del software VPN-client
2.Rigenerazione delle credenziali deboli per connettivita
3.Analisi dei problemi di connettivita

2. Numero verde gratuito da rete fissa e da rete mobile

MNumero Verde

800 955 180

CHIAMATA GRATUITA]

3. e-mail: sanita.hd @sanita.puglia.it

4. Orario: dal Lunedi al Venerdi dalle 9.00 alle 17.00
14



Schema modello organizzativo dei servizi di

help desk per I'assistenza agli utenti Edotto:
assistenza multilivello

edoo

Nuovo Sistema Informativo Sanitaria
Regione Puglia

1. Richiesta | () )
L 3 N Operatore / Utente Edotto
2. Risposta
| Utente
CONTACT CENTER O 1. Richiesta |
AZIENDALE ( @r
Help Desk LO @ — 2 Risposia —& LT ALY
Help Desk
InnovaPuglia ? ¢ ’ ) ¢

CONNETTIVITA’
RUPAR / VPN

L Xad©)

T CONTACT CENTER

| Servizio Assistenza Edotto

Centro Servizi Edotto ASL
Help Desk L1

CENTRO GESTIONALE

Edotto Aziendale

I Presidio Assistenza |
Territoriale

Edotto Aziendale

Help Desk L3 Help Desk L2

Presidio Assistenza
4 Territoriale

Supporto tecnico,
Fornitori
Tecnologie

Contact Center,
Servizio, Infrastruttura,
Comunicazione

Organizzazione

Presidio Assistenza
¢ Territoriale

Supporto tecnico,
Operatore
Telecomunicazioni
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