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La proprieta del presente documento € della Regione Puglia. Tutti i diritti sono riservati.

A norma della legge sul diritto d'autore e del Codice Civile € vietata la riproduzione di questo scritto o di parte di esso con
qualsiasi mezzo elettronico, meccanico, per mezzo di fotocopie, microfilm, registratori ed altro, salvo per quanto
espressamente autorizzato.

Il presente documento é stato prodotto da InnovaPuglia nell’ambito dell’affidamento codificato come SAN001.2010.

STORIA DEL DOCUMENTO
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1.07 FINALE InnovaPuglia 01/02/2013
1.08 FINALE InnovaPuglia 05/02/2013
1.09 FINALE InnovaPuglia 17/05/2013
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STORIA DELLE REVISIONI

Versione Modifiche
1.0 Versione iniziale
14 Inseriti riferimenti a Portale della Salute
15 Inserita procedura di accettazione del Regolamento di utilizzo della RUPAR-SPC
1.6 Rettificato orario del Servizio HelpDesk
1.07 Rimosso riferimento al Numero Verde del Servizio Assistenza (Servizio HelpDesk)
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1.09 Inserita documentazione per tablet e smartphone Apple
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MODIFICHE PREVISTE

Le modifiche potranno avvenire a seguito di revisioni o di intese con la Regione Puglia.
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1 Introduzione

1.1 Scopo e campo di applicazione del documento

Scopo del documento e descrivere le attivita che un soggetto deve realizzare per accedere - se
autorizzato dal Servizio Sanitario Regionale della Regione Puglia - in maniera protetta, alla RUPAR-
SPC e per mezzo di essa per collegarsi ai sistemi informativi sanitari resi disponibili su RUPAR-SPC.

I documento descrive anche i correlati servizi di assistenza tecnica predisposti per fornire
informazioni e per risolvere eventuali problematiche.

1.2 Il contesto di riferimento

Nel contesto dell’attuazione del Piano della Sanita Elettronica la Regione Puglia ha promosso la
realizzazione presso InnovaPuglia (societa in house della Regione Puglia) del Centro Servizi Sanita
Elettronica Regionale che accorpa in un unico punto - con le necessarie caratteristiche tecniche
in materia di servizi di elaborazione e di comunicazione nonché con le necessarie competenze
professionali - I’erogazione di sistemi informativi a valenza regionale. Alcuni esempi di sistemi
informativi ospitati nel Centro Servizi Sanita Elettronica Regionale sono: Sistema Informativo
Sanitario Territoriale (SIST), Nardino, Sistema di gestione dell’approvvigionamento dei farmaci inclusi
PHT in Distribuzione per Conto, sistema informativo delle vaccinazioni (Giava), Sistema Informativo
Sanitario Regionale (Edotto - limitatamente alle funzioni dell’area applicativa Direzionale), sistema
informativo di anatomia patologica, sistema informativo di pseudonimizzazione.

Le risorse del Centro Servizi Sanita Elettronica Regionale, cosi come quelle di altri sistemi informativi
quale Edotto, sono disponibili solo attraverso I'infrastruttura di comunicazione della pubblica
amministrazione della Regione Puglia denominata RUPAR-SPC.

Il Centro Servizi Sanita Elettronica Regionale realizza anche il punto di accoglienza tecnica per
utenza afferente al SSR che non abbia accesso diretto alla RUPAR-SPC ma che risulta connessa
alla rete Internet pubblica. Mediante il punto di accoglienza del Centro Servizi Sanita Elettronica
Regionale, tale utenza pud accedere ai sistemi informativi sanitari resi disponibili dalla Regione
Puglia e dalle Aziende Sanitarie su RUPAR-SPC. Esempi di tali categorie di utenza possono essere:

e Medici di Famiglia (Medici di Medicina Generale e Pediatri di Libera Scelta) che operano
presso i loro studi medici professionali;

e Medici dellEmergenza Sanitaria Territoriale (118) che operano in ambienti privi — ad oggi -
della connessione alla Intranet aziendale;

¢ Medici di Continuita Assistenziale che operano in ambienti privi— ad oggi — della connessione
alla Intranet aziendale;

e Medici dei Servizi Territoriali che operano in ambienti privi — ad oggi — della connessione alla
Intranet aziendale;

e Medici Specialistt Ambulatoriali Interni che operano in ambienti privi - ad oggi - della
connessione alla Intranet aziendale;

e Operatori di altre professionalita sanitarie (psicologi, chimici, biologi, veterinari, ...) che
operano in ambienti privi— ad oggi — della connessione alla Intranet aziendale;
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e Operatori di strutture sanitarie private accreditate che non dispongono né di un collegamento
alla RUPAR-SPC né di un collegamento alla Intranet della ASL con cui hanno un accordo
contrattuale;

e Operatori di fornitori di dispositivi protesici.

1.3 Acronimi

Acronimo Descrizione

CAD Codice del’Amministrazione Digitale

CMS CNS Management System (o Sistema Gestione CNS)

CN Community Network

PdR Porta di Rete RUPAR-SPC

RUPAR-SPC Rete Unitaria della Pubblica Amministrazione - Sistema Pubblico
di Connettivita

SPC Sistema Pubblico di Connettivita

VPN Virtual Private Network

1.4 Riferimenti

1. Decreto Legislativo 7 marzo 2005, n. 82 — Codice del’Amministrazione Digitale
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2 Fasi di lavoro

Per I'utenza che non dispone di un collegamento diretto alla RUPAR-SPC ma dispone di un
collegamento alla rete pubblica Internet, il collegamento alla RUPAR-SPC prevede la esecuzione
di attivita una tantum e di attivita ripetitive che differiscono in funzione dell’ambiente operativo
(Microsoft Windows, Apple iOS) che si sta utilizzando.

Con riferimento all’ambiente Microsoft Windows:
a) Le attivita una tantum sono le seguenti:

e Acquisizione del software Cisco VPN Client o Cisco AnyConnect a seconda del sistema
operativo della propria postazione di lavoro da utilizzarsi per I’esecuzione del collegamento
(Sezione Microsoft Windows: Acquisizione Cisco VPN Client);

e Installazione del software Cisco VPN Client o Cisco AnyConnect (Sezione Microsoft
Windows: Installazione di Cisco VPN Client);

e Configurazione del profio di collegamento (Sezione Comparira la finestra di inizio
installazione. Cliccare su “Next”(Figura 16)

i Cisco AnyConnect Secure Mobility Client Setup -
=
4 o Welcome to Cisco
® % ! AnyConnect Secure
i Mobility Client Setup
= -
r Wizard
W it
cea The Setup Wizard will install Cisco AnyConnect Secure
Pl L Mability Client on your computer. Click Mext to
k| il continue or Cancel to exit the Setup Wizard,
::\:t..h
N A
A% s
p ) KEE)
o
5 o
1iy/
| Next = | | Cancel
.
Figura 16

1. Apparira il contratto di licenza per il quale € necessario selezionare la casella “I accept the
license agreement” e cliccare su “Next” (Figura 17)
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2 Cisco AnyConnect Secure Mability Client Setup L x
End-User License Agreement & d'?’
|
Please read the following license agreement carefully . £
o B

Supplemental End User License Agreement for Cisco Systems ~
AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains
additional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You v

(®) I accept the terms in the License Agreement

(2) I do not accept the terms in the License Agreement

Advanced Installer

| <Back | MNext> | | Ccancel

Figura 17

2. Periniziare I'installazione scegliere “Install” (Figura 18)

i Cisco AnyConnect Secure Mobility Client Setup -
Ready to Install ¥ "
i
The Setup Wizard is ready to begin the Typical installation ’ P
LB

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick Back™. Click "Cancel” to exit the wizard.

Advanced Installer

| <Back | Hmstal | | cancel

Figura 18

3. Altermine dell’installazione cliccare su “Finish” (Figura 19)
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= Cisco AnyConnect Secure Mobility Client Setup .9
|_ -
J e Completing the Cisco
® ‘% AnyConnect Secure
e Mobility Client Setup
& Wizard
T
— 1 Click the Finish button to exit the Setup Wizard.
Iy~ =g
A
\:' X
Y A :
K
~r
ik
* i
=

Figura 19

¢ Microsoft Windows: Creazione profilo per il collegamento protetto al Centro Servizi Sanita
Elettronica Regionale).

e Accettazione del Regolamento RUPAR-SPC (Sezione Microsoft Windows: Accettazione del
Regolamento di utilizzo della RUPAR-SPC).

b) Le attivita ripetitive sono le seguenti:

e creazione del collegamento protetto (Sezione Microsoft Windows: Avviamento del
collegamento protetto al Centro Servizi Sanita Elettronica Regionale);

e conclusione del collegamento protetto (Sezione Microsoft Windows: Conclusione del
collegamento protetto al Centro Servizi Sanita Elettronica Regionale).

La descrizione delle attivita fa riferimento ad un PC con installato Microsoft Windows 7.

Con riferimento all’ambiente Apple iOS:
a) Le attivita una tantum sono le seguenti:

e Configurazione del profilo di collegamento (Sezione Apple - Connessione mediante tablet
e smartphone).

e Configurazione del profilo di collegamento (Sezione Apple — Connessione mediante Mac-
book).

e Accettazione del Regolamento RUPAR-SPC (Sezione 17 Apple - Accettazione del
Regolamento di utilizzo della RUPAR-SPC).

b) Le attivita ripetitive sono le seguenti:

e creazione del collegamento protetto (Sezione Apple - Awvio Connessione VPN con
smartphone e tablet);
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3 Prerequisiti

Il prodotto individuato e reso disponibile dalla Regione Puglia per la gestione del collegamento
VPN é - in funzione delle caratteristiche della propria stazione di lavoro - Cisco AnyConnect VPN
Client e Cisco VPN Client.

Per poter installare correttamente il software Cisco € necessario che sul computer operante in
ambiente Microsoft Windows sia installato un programma per la decompressione di file in formato
ZIP.

Riferimenti per lo scarico di software per la compressione/decompressione:

Software URL
PeaZip http://peazip.sourceforge.net/
ZIPGenius http://www.zipgenius.it/
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4 Microsoft Windows: Acquisizione Cisco VPN Client o
Cisco AnyConnect

Per acquisire il software Cisco VPN Client o Cisco AnyConnect & necessario:

e collegarsi al Portale Regionale della Salute http://www.sanita.puglia.it,

e accedere al’area “Centro Servizi Sanitari Regionale” della sezione “Progetti” cliccando sul

relativo link:

ASSISTENZA e 2
* Medic e pediair di base .
pUE T 28/11/20132 - Definite le modalita di attuazione dei percorsi di formazione in materia di celiachia rivolti a ristoratori
= Volontariate ed albergaton. »

ST CONTATTI
1l provvedimento & publileato sul BURP n. 171 del 28/11/2012. - BT U
. Fabbricanti di Dispositivi i o
Medicl su Misura
27/11/2012 - Portale regionale della Salute e Servido Call Center Informative Sanitario - ITemp' . at.(esa“l
= Richicste ¢ Segnalazioni Possibill disagi sui servizi in data 30/11/2012 = Campagne informative
" Fag = Link uph
* Sondaggl 20/11/2012 - 1 Bambini prima di tutto? Quale realta nelle Pediatrie pugliesi - "0s, dali i dirirti dei bambini " N thva ¢

in movimento™ = = Modulistica

Programma di umanizzazione delle Pediatrie - AReS Puglia = Tessera sanitara - CNS

Giornata mondiale dei Diritti dell'Infanzia e dell’Adolescenza
Bari, 21 novemnbre 2012
Gspedale pediatnco "Glovanni XX ORGANISMI/CENTRI
Rete dele pediatrie ospedaliens pugliest & delle associazioni di volontanato o nf{l':;'5'“0 formazione
sani
Osservatono

archivio @ ® Epidemiclagico Regionale
w Centro antiveleni Fogga

PROGETTI

Centro Servizi Sanitan
.
Regonall

AREA RISERVATA

= Entra
= Registrati
= Recupera password

, delibera CIPE

o ed effettuare il download del software selezionando I'opportuno link in funzione del tipo di
sistema operativo:

Software Microsoft Windows XP Microsoft Vista-Seven Microsoft
Windows 8

32-bit 64-bit 32-bit 64-bit 32-bit 64-bit

cisco VPN client v. 5.0 32-bit XP-Vista- N v

Seven

cisco VPN client v. 5.0 64-bit XP-Vista- R R

Seven

cisco AnyConnect v. 3.1.01065 R R R

La sezione successiva fornisce informazioni su come determinare il tipo di sistema operativo
installato.
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4.1 Determinazione del tipo di sistema operativo Microsoft Windows (32
0 64 bit) € installato sul proprio PC

Per determinare quale tipo di sistema operativo Microsoft Windows (32 o 64 bit) € installato sul
proprio PC, eseguire - in funzione del tipo di sistema operativo installato — una delle procedure di
seguito riportate suggerite dal supporto Microsoft (http://support.microsoft.com/kb/827218/it ).

411 Windows Vista, Windows 7 e Windows 8

Se si dispone di Windows Vista, Windows 7 e Windows 8 esistono due metodi per determinare se e
in esecuzione una versione a 32 bit o una versione a 64 bit. Se un metodo non funziona, provare
l'altro metodo.

Metodo 1: Visualizzare la finestra di sistema nel Pannello di controllo

1. Fare clic su Start @ digitare sistema nella casella Inizia ricerca e quindi fare clic su
sistema nell'elenco programmi .
2. Il sistema operativo viene visualizzato come segue:
0 Per un sistema operativo a 64 bit, sistema operativo a 64 bit viene visualizzato per il
tipo di sistema in sistema (Figura 1).
0 Per una versione a 32 bit del sistema operativo, sistema operativo a 32 bit viene
visualizzato per il tipo di sistema in sistema.

Metodo 2: Visualizzare la finestra delle informazioni di sistema

1. Fareclic su Start @ digitare sistema nella casella Inizia ricerca e quindi fare clic su
Informazioni di sistema nell'elenco programmi .
2. Quando il Sistema di riepilogo € selezionata nel riquadro di spostamento, il sistema
operativo viene visualizzato come segue:
0 Per un sistema operativo a 64 bit, x64 e PC viene visualizzato per il tipo di
sistema alla voce.
0 Per un sistema operativo in versione a 32 bit, basate su x86 PC viene visualizzato
per il tipo di sistema alla voce .

Pag. 12 di 56


http://support.microsoft.com/kb/827218/it

Versione 1.10

n
Collegamento alla RUPAR-SPC via VPN _
Manuale utente 22 Dicembre 2014
1

InnovaPugla~

-
- = |[=] ﬂ
@Ova » Pannello di controllo » Tutti gli elementi del Pannello di controllo » Sistema - | +s ‘ | Cerca nel Pannello di controllo 2 |
—— —— _—
File Modifica Visualizza Strumenti 7
Q -
Pagina iniziale Pannello di . . . . . B
mgmno Visualizza informazioni di base relative al computer
I . . _ Edizione Windows
% Gestione dispositivi
! ‘;‘ Impostazioni di connessione Windaows 7 Professional J
remota Copyright © 2009 Microsoft Corporation. Tutti | diritti riservati.
% Protezione sistema Service Pack 1 =
% Impostazioni di sistema Ancora pil funzionalita con una nuova edizione di Windows 7 |
avanzate
Sistema
Classificazione: m Indice prestazioni Windows SONY [
Processare: Intel(R) Core(TM) i7-2640M CPU @ 2.80GHz 2.80 GHz
Vedere anche P
Centro operativo Tipo sistema: Sistema operativo a 64 bit
Windows Update Nessun input 0O disponibile per questo schermo Informazioni sul supporto
Prestazioni del sistema
Impostazioni relative a nome computer, dominio e gruppo di lavoro )

Figura 1
41.2 Windows XP

Se si dispone di Windows XP, esistono due metodi per determinare se € in esecuzione una versione a 32 bit o
una versione a 64 bit. Se un metodo non funziona, provare I'altro metodo.

Metodo 1: Proprieta di sistema di visualizzazione nel Pannello di controllo

1. Fareclic su Start e scegliere Esegui.
2. Digitare sysdm. Cpl e quindi fare clic su OK.
3. Fareclic sulla scheda Generale . Il sistema operativo viene visualizzato come segue:
0 Per un sistema operativo a 64 bit, Windows XP Professional x64 Edition versione <
year=""> viene visualizzato in sistema.
0 Per una versione a 32 bit del sistema operativo, Windows XP Professional versione

<Year></Year> viene visualizzato in sistema.

0 Nota<Year></Year> & un segnaposto per un anno.

Metodo 2: Visualizzare la finestra delle informazioni di sistema

1. Fare clic su Start e scegliere Esegui.
2. Digitare winmsd. Exe e quindi fare clic su OK.
3. Quando nel riquadro di spostamento viene selezionato Risorse di sistema , individuare
processore in un elemento nel riquadro dei dettagli. Prendere nota del valore.
o0 Seil valore indicato per processore inizia con x86, il computer & in esecuzione una
versione a 32 bit di Windows.
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0 Seil valore indicato per processore inizia con IA-64 o AMDG64, il computer ¢ in
esecuzione una versione a 64 bit di Windows.
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5 Microsoft Windows: Installazione di Cisco VPN Client

Per installare il Cisco VPN Client in ambiente Microsoft Windows, eseguire la seguente procedura:

1. Dopo aver effettuato il download del software Cisco VPN Client sul proprio computer, cliccare
due volte sul’icona del file scaricato (Errore. L'origine riferimento non e stata trovata.).

Figura 2

2. Si aprira il programma di decompressione (ad es., WinZIP) all’interno del quale € necessario
cliccare due volte sul file (Figura 3).

WinZip - vpnclient32bit.zip

File Actions Options  Help

P HICEOET

1= Qpen Favorites add Extract Wigw CheckOut  Wizard

I —— | Type

‘ ﬁGEHE'I'{éHt-win-msi-s.D.D?.ngu—k‘?-m) Application

Selected O files, 0 bytes Total 1 fils, 7.814KE

Figura 3

3. Cliccare su “Unzip” per procedere con I’estrazione dei file necessari per I'installazione (Figura
4).

WinZip Self-Extractor, - vpnclient-win-msi-5.0.0... g|

‘

Unzip

To unzip all filez in this self-extractar file to the
specified folder press the Lnzip button,

Unzip to falder:

1 IMPOST =145 Temp

[V Owennrite files without promphing Ahout
[¥ When done unzipping oper:
| Help
Swpnclient_setup.exe

Figura 4

4. Altermine dell’estrazione dei file cliccare su “Ok” (Figura 5).
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WinZip Self-Extractor - vpnclient-win-msi-5.0.0... [X|

Tounzip all files in thiz zelf-extractor file to the
specified folder press the Unzip button.

WinZip Self-Extractor, [gl Fiun /irZip

Unzip to falder:
1 |

10 filefs) unzipped successFully Close
v Dvenwite filg

v when done
Swphiclient_setUp. exe

About

Help

did

Figura 5

5. Selezionare la lingua per I’installazione e cliccare su “OK” (Figura 6).

Cisco Systems VPN Client 5.0.07.0290 E|

Thiz inzstallation can be dizplaved it multiple
languages. Pleaze select the language to dizplay from
the list below.

Japanesze
French [Canadian]

ak | Cahicel

Figura 6

6. Comparira la finestra di inizio installazione. Cliccare su “Next” (Figura 7)

i Cisco Systems VPN Client 5.0.07.0290 Setup (=3

Welcome to the Cisco Systems
VPN Client 5.0.07.0290
Installation Wizard

Itis strongly recommended that pou exit all \Windows programs
before mnning this setup program.

Click Cancel to quit the setup program, then close any programs
you have inning. Click Mext to continue the installation.

WARNIMG: This program is protected by copyright law and
international treatiss

Unauthorized reproduction or distribution of this program, or any
portior of it, may result in severe civil and criminal penalties. and
will be prozecuted to the marimum estent possible under law.

Figura 7

7. Apparira il contratto di licenza per il quale € necessario selezionare la casella “lI accept the
license agreement” e cliccare su “Next” (Figura 8)
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i Cisco Systems VPN Client 5.0.07.0290 Setup

License Agreement o
You rust agree with the lizense agreement below to proceed. b 4
A ™

Client Software License Agreement of Cisco Systems ~

THE SOFTWARE TO WHICH YOU ARE REQUESTING ACCESS IS THE
PROPERTY OF CISCO SYSTEMS. THE USE OF THIS SOFTWARE IS
GOVERNED BY THE TERMS AND CONDITIONS OF THE GREEMENT
SET FORTH BELOW. BY CLICKING '"YES" ON THIS SCREEN, Y0U
INDICATE THAT YOU AGREE TO BE BOUND BY THE TERMS AND
CONDITIONS OF THAT AGREEMENT. THEREFORE, PLEASE READ THE
TERMS AND CONDITIONS CAREFULLY BEFORE CLICKING ON "vYES".
IF ¥OU DO NOT AGREE TO THE TERMS AND CONDITIONS OF THE
AGREEMENT, CLICK "NO" ON THIS SCREEN, IN WHICH CASE YOU

YWILL BE DENIED ACCESS TO THE FTWARE. v
| accept the license agreement

() | do not accept the license agreement

’ Reset ] [ <Back( " MHext » ] D Cancel
i
Figura 8

8. Verra visualizzata la finestra di scelta del percorso di installazione del software. Scegliere “Next”
per eseguire I’installazione nella cartella di destinazione predefinita (Figura 9)

% Cisco Systems YPN Client 5.0.07.0290 Setup

Destination Folder 6
Select a folder where the application will be installed. b &
A ™

The Wize Installation \wizard will install the files for Cizco Systens WPN Client
5.0.07.0230 in the following folder.

To install into a different folder, click the Browse button, and select another folder.
You can chooze not ta install Cizca Systems VPN Client 5.0.07.0290 by clicking Cancel
to exit the Wise Installation Wizard,

Destination Folder

C:AProgrammitCisco Syatema'WPM Clients

 \
[ <Bac:l( H Meut > ]h Cancel ]
%

Figura 9

9. Periniziare I'installazione scegliere “Next” (Figura 10)
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it Cisco Systems VPN Client 5.0.07.0290 Setup

Ready to Install the Application 6
Click Mest to begin installation. ) 4

Click the Back buttor to reenter the installation infarmation or click Cancel to exit
the wizard.

< Bagk Next > ancel

Figura 10

10. La procedura guidata € pronta per l'installazione. L’operazione potrebbe richiedere alcuni
minuti. Nel frattempo verra visualizzata la figura seguente.

i& Cisco Systems VPN Client 5.0.07.0290 Setup

Updating System
The features you selected are currently being installed.
Figura 11

11. Al termine dell’installazione cliccare su “Finish” (Figura 12).
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2 Cisco Systems VPN Client 5.0.07.0290 Setup =S

Cisco Systems VPN Client
5.0.07.0290 has been
successfully installed.

Click the Finish buttan to exit this installation.

< Ba Cancel

Figura 12

12. Il software & ora installato. Cliccare su “Yes” per riavviare il computer (Figura 13). E possibile
riavviare manualmente il PC selezionando Start — Arresta il sistema — Riavvia il sistema

i Installer, Information

to Cisco Systemns WPMN Client 5.0.07.0290 to take effect. Click

% “r'ou mugt restart pour spstemn for the configuration changes made
=" “eg torestart now or Mo if vou plan to restart manually later,

Figura 13
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6 Microsoft Windows: Installazione di Cisco AnyConnect

Per installare il Cisco AnyConnect in ambiente Microsoft Windows, eseguire la seguente procedura:

4. Dopo aver effettuato il download del software Cisco VPN Client sul proprio computer, cliccare
due volte sul’icona del file scaricato (Figura 14).

“\§

anyconnect-win-
3.1.01065-web-de
ploy-k%

Figura 14

5. Si aprira il programma di decompressione (ad es. WinZIP) all’interno del quale & necessario
cliccare due volte sul file (Figura 15).

-] anyconnect-win-3.1.01065-web-deploy-k9.zip | 0 dir(s), 1 file(s), 2.7 MB > 2.6 MB (93%) -0
File Edit Browser Organize Tools Options Help
b Add t‘ Convert | Extract \ Extractallto.. ~ Qf Test x Delete from archive ~ Properties ~ +
M ++ P
* Mame < Type Size Packed Date/time Att.. CRC
5 | anyconnect-win-3.1.01065-web-depl... .exe 2.7 MB 26MB  2013-02-2112:35:37 ... TFEDDETF
22,1 GB free (44%5) 0 dir(s), 1 file(s), 2.7 MB > 2.6 MB (93%] @ = g H= +
Figura 15

6. Cliccare su “Extract” per procedere con I’estrazione dei file necessari per I'installazione

a2 anyconnect-win-3.1.01065-web-deploy-k9.zip | 0 dir(s), 1 file(s), 2.7 MB > 2.6 MB (93%) - o
File Edit Browser Organize Tools Options Help

rdd & Conver " | Btractalito.. ¥ @ Test Delete f hi Properties ¥
b o Conve “ ract all to 6‘? e x elete from archive =) BEpEl= +

- s P
* Mame < Type Size Packed Date/time Att... CRC
% | anyconnect-win-3.1.01065-web-depl... .exe 2.7 MB 26MB  2013-02-21 12:35:37 .. TFEDDETF
22,1 GB free (44%) 0 dir(s), 1 file(s), 2.7 MB > 2.6 MB (93%) 8 = e = -

7. Comparira la finestra di inizio installazione. Cliccare su “Next”(Figura 16)
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! Cisco AnyConnect Secure Mobility Client Setup -
JT;\‘\,\
4 o \ Welcome to Cisco
: ) ‘ | AnyConnect Secure
o ﬁ'”' Mobility Client Setup
e e -
Wizard
i
| ] i The Setup Wizard will install Cisco AnyConnect Secure
-""' 1 ":g-_ Mohbility Client on vour computer. Click Mext to
".- & : .-.“' continue or Cancel to exit the Setup Wizard.
Bxly
N
&l
o AR e
§ @b ; »J
? - i g

< Badk | Mext = | | Cancel

Figura 16

8. Apparira il contratto di licenza per il quale € necessario selezionare la casella “l accept the
license agreement” e cliccare su “Next” (Figura 17)

i Cisco AnyConnect Secure Mobility Client Setup X
End-User License Agreement # ‘l‘;.
Flease read the following license agreement carefully . # o
&

Supplemental End User License Agreement for Cisco Systems ~
AnyConnect Secure Mobility and other related Client
Software

IMPORTANT: READ CAREFULLY

This Supplemental End User License Agreement ("SEULA") contains
additional terms and conditions for the Software Product licensed
under the End User License Agreement ("EULA") between You -

(®) I accept the terms in the License Agresment
() 1 do not accept the terms in the License Agreement

Advanced Installer

| <Back || Mext> | | cancel

Figura 17

9. Periniziare I'installazione scegliere “Install” (Figura 18)
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Ready to Install

The Setup Wizard is ready to begin the Typical installation

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, dick Back™. Click "Cancel” to exit the wizard.

Advanced Installer

Figura 18

10. Al termine dell’installazione cliccare su “Finish” (Figura 19)

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

| =zBack |[ Fmsh | | Ccancel

Figura 19
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7 Microsoft Windows: Creazione profilo per Il
collegamento protetto al Centro Servizi Sanita
Elettronica Regionale attraverso il Cisco VPN Client

Prima di poter realizzare un collegamento alla RUPAR-SPC - e di conseguenza poter accedere ai
sistemi informatici che la Regione Puglia rende disponibile - & necessario creare un profilo per il
collegamento in funzione della modalita di autenticazione - debole o forte - che si intende
utilizzare.

Qualora si voglia predisporre il PC all’utilizzo di entrambe le modalita di autenticazione — debole e
forte - & necessario generare 2 differenti profili.

7.1 Creazione profilo con credenziali deboli

Per creare il profilo per il collegamento protetto VPN al Centro Servizi Sanita Elettronica Regionale
utilizzando le credenziali deboli, occorre eseguire i seguenti passi:

1. Eseguire I'applicazione Cisco VPN Client, cliccando su Start -> Tutti i programmi -> Cisco
Systems VPN Client - > VPN Client (Figura 20 in Windows Vista/Seven e Figura 21 in Windows XP).

Nota: Si consiglia di creare un collegamento sul desktop per avviare in maniera piu
agevole il software.

& Gkl v

Operatore2? ok :
) ek advanens] v
.

0 Guida e supporto tecnico Internet ) Merescht olfice
ArcSoft Webcam Suite PP G i

FORILUVE VI3V LULE AU

ArcSoft Software Suite

&3 Merosolt Shorbght
W] Posta elettronica ] Hisl
‘JJWWW ) oo

ATI Stream SDK v2
Bitdid
Catalyst Control Center

I CCleaner
Cisco Systems VPN Client
e SetMTU

@ VPN Client

1) Unfied Communicator Advanced 1.2 »
BB At Roadder 9
oL Aesistanzs ramots

@ WP Protect Tooks Securty Marager
8 ternet Exphorer
@ Hoxta Frefos

| CyberLink PowerDVD BD ) Otk Exprens
&) Sftare Setp

4 Indietro (©) Wevkows ks Plsyer

B Windows Messeogsr
‘ ‘Ce.‘m programmi e file L | | > ‘ M

] posconncits S vemmpuies

Figura 20 Figura 21

2. Apparira la seguente immagine che indica che il caricamento dell’applicazione € in corso.
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Nie
CISCO

}

Cisco VPN Client
Initiafizing kegging subsystem.

Figura 22

3. Comparira - nella barra delle applicazioni di Windows o nella finestra delle icone nascoste -

I’licona w “Lucchetto aperto” - cerchiata in Figura 23 (Windows Vista/Seven) e Figura 24
(Windows XP) - indicante che I"applicazione Cisco VPN Client é stata avviata, ma non é stato
attivato il collegamento protetto.

2 P

;a
=

Personalizza...

DAL= T W 1213

Figura 23 Figura 24

4. Per creare il profilo per il collegamento protetto, cliccare - all’interno dell’applicazione Cisco
VPN Client - sul tasto New, posizionato in alto nella barra dei pulsanti (Figura 25).

& status: Disconnected | VPN Client - Version 5.0.07.0290 g@
Connection Entries  Status  Certificates Log Options  Help

[t 3 FE = E

=3 = M alveln

Connect New Import Modify Drelete CIscCo
Connection Entries wtemﬁcalas ] Log 1

[ Connection Entry [ Host Transport
Mot cannected.
Figura 25

5. Digitare le seguenti informazioni nella finestra (Figura 26) che si aprira:
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@ ¥PN Client | Properties for "RUPAR-SPC - Debol ﬂ

Connection Entry: IF!UF'AFH-SF'E - Diebole

e
Desciptior: [RUP&R-SPC - Debole alial,

CISCO
Haost: Isanita-vpn. rupar. puglia. it
Authentication ITlanspDrt | Backup Servers | Dial-Up |
+ Group Authentication " Mutual Group Authentication
Maarne: |SANITANVPN]
Pazsword: I ““““““““

xxxxxxxx

Confirm Password:l
" Certifizate Authenticatian

[ e I :I

I~ Send G Certificate Chait

Eraze User Fassword Save I Cancel

|

Figura 26
dove:
a) Connection Entry: RUPAR-SPC - Debole
b) Description: RUPAR-SPC - Debole
Cc) Host: sanita-vpn.rupar.puglia.it

d) Nella sezione Authentication:
1. Selezionare il bottone Group Authentication
2. Nel campo Name digitare SANITA-VPN!?
3. Nel campo Password digitare la prima password — associata alla etichetta “Pwd
Gruppo” - specificata nella lettera di rilascio delle credenziali
4. Nel campo Confirm Password digitare nuovamente la medesima password

7.2 Creazione profilo con credenziali forti (con CNS - Carta Nazionale
dei Servizi)

Per creare il profilo per il collegamento protetto VPN al Centro Servizi Sanita Elettronica Regionale
utilizzando le credenziali forti, € necessario che I'utente disponga di Carta Nazionale dei Servizi
(CNS) e relativo lettore di smartcard e che abbia preventivamente installato il software di
riconoscimento del dispositivo (p.es. Bitdid)

In questo caso occorre eseguire i seguenti passi:
1. Inserire la CNS nel lettore di smartcard

2. Eseguire I'applicazione Cisco VPN Client, cliccando su Start -> Tutti i programmi -> Cisco
Systems VPN Client - > VPN Client (Figura 27 in Windows Vista/Seven e Figura 28 in Windows XP).

1 Tutti i caratteri devono essere MAIUSCOLO
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Nota: Si consiglia di creare un collegamento sul desktop per avviare in maniera piu
agevole il software.

ORI

o) Famstone Capture
8 G

ooz [
) HelpDesk Advanced

'
*
'
3
'
*
ArcSoft Webcam Suite Guida e supporto tecnico Internet ) Mecrosclt Office 0
.
.
.
*
v
3

AILUVE VI3NUTINL £ULE WA

ArcSoft Software Suite

’
)

[ o GmgeCome oy pcrost Sheriht
| ATI Stream SDK v2 :;j Posta elettronica ] Hiel
| Bitdid
)

)

)

ook o e
Catalyst Control Center

CCleaner

Cisco Systems VPN Client

£eTSELMTU
@& VPN Client
| “Cedice Fiscale

| CyberLink PowerDVD BD
4 Indietro

@ Hoolla Frefox
) Outeok Expres
& software et
(5] Wirmrs Mecka Plysr

B Windows Messengn
MY s |

) prcornciti [0 Soours conpuine

Figdra 27 Figura 28

‘ ‘Cerm programmi e file

3. Apparira la seguente immagine che indica che il caricamento dell’applicazione € in corso.

cisco ®
)
!

¥

Cisco VPN Client
Initiafizing logging subeystem.

Figura 29

4. Comparira - nella barra delle applicazioni di Windows o nella finestra delle icone nascoste -

I’licona <] “Lucchetto aperto” - cerchiata in Figura 30 (Windows Vista/Seven) e Figura 31
(Windows XP) - indicante che I'applicazione Cisco VPN Client & stata avviata, ma non é stato
attivato il collegamento protetto.
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I
D = @

2 =

J
"
_

Personalizza...

DAL= T W 1213

Figura 30 Figura 31

Per poter procedere alla creazione del profilo per il collegamento protetto con credenziali forti &
necessario installare sul proprio computer i seguenti certificati:

e Certificax\to Actalis per autenticazione CNS;

e Certificato Actalis per firma digitale CNS;

o Certificato Actalis_Server_Authentication_CA,;

o Certificato X.509_ca-certificate

o Certificato Actalis Authentication CA G2

Questi  certificati possono  essere scaricati dal Portale Regionale della Salute
(http://www.sanita.puglia.it), nel percorso “Sistemi Informativi”’, “RUPAR-SPC”, “Materiali di
riferimento” e “Certificati digitali”.

A A A A A

Actalis Actalis_CA_per__  Actalis_CA_per Fi  Actalis_Server_Au  x509_ca-certificat
Authentication Autenticazione_C  rma_Digitale_Cua  thentication_CA e
CAG2 M52 lificata
Figura 32

| certificati hanno lo scopo di validare I'identita digitale memorizzata all’interno della CNS, ovvero
garantire che i certificati a bordo della CNS siano validi.

Attenzione: Di seguito € mostrata la procedura per installare un certificato (I’operazione deve
essere ripetuta per tutti i certificati scaricati dal Portale Regionale della Salute
(http://www .sanita.puglia.it), nel percorso “Sistemi Informativi”, “RUPAR-SPC”,
“Materiali di riferimento” e “Certificati digitali” dal passo 4) al passo 12).

Pag. 27 di 56



http://www.sist.puglia.it/software/Actalis_CA_per_Firma_Digitale_Qualificata.cer
http://www.sanita.puglia.it/

n
Collegamento alla RUPAR-SPC via VPN
Manuale utente
1

InnovaPugla~

5. Inserire nel lettore di smartcard la propria CNS;
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6. Awviare I'applicazione Cisco VPN Client e posizionarsi nella sezione “Certificates” (Figura 33).

# status: Disconnected | VPN Client - Version 5.0.07.0290

Connection Entries  Status Certificates Log Options  Help

'I:_Jﬁa @ (‘,7’__;] ;&’:,] llllnlllu

Connect Impd tadify Delete CISCO
Cannection Entried Certificates I g ]
| CnnneW | Host Transpart

Mok connecked,

Figura 33

7. Cliccare sul pulsante “Import” (Figura 34).

# status: Disconnected | YPN Client - Version 5.0.07.0290

Connection Eperte gtus Certificates Log Options Help

X

“Werify Delete

Connection 1= ertificates ]Lug l

ala]
cisco

Fingerprint

Certificate

503D 6F540751E4ECT 03
SDIDEFE40751E4ECT 03
6 1024 I0G0FEDSCIEE 1FFFPFIBGISTE
i 1024 AASPERETIDTAGEIRDE 35450
1 1024 CA27596F 754601 F197315095

Mok connected.

Figura 34

8. Selezionare “Import from file” e successivamente cliccare “Browse” (Figura 35).

('ﬁ VPN Client | Import Certificate

& Impart fram File

\-IEDDH-E‘M' ( Browse
Import Pagsword: | \_/

" Impaort from Microsoft Certificate stare

Import Certficate: [ =l

Entering a new password may be required. [tis recommended ta password pratect identity certificates.

Hew Password: |

LConfirm Paszword: |

Cancel

Figura 35

Y

9. Selezionare il certificato che si & precedentemente scaricato. Successivamente cliccare su

“Apri” ().
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VYPN Client | Select certificate to import

Cerca in: @ Desktop ﬂ & £ B
Mome Dimensione | Tipo ~
- . Cartella
s 43KB Adobe gl
recenti

611KB  Archivio W

(G ; W 1KB Certificate
& O 0 o= 1= L ualificata, cer 2KB Certificate

e E actalis_Server_Authentication_CA.cer 2KB Certtificate
xSDQ_cafcertificate.cer 1KE Certificate

e < | ¥

Risorse direte Mome file |Acta\is_CA_per_Autenticazione_CNSZ.crt j Apri |
Tipo file | Fies (7 | Amula

Figura 36

10. Dopo aver selezionato il certificato Cliccare su “Import”, come mostrato in Figura 23.

# VPN Client | Import Certificate

& Impaort from File

Import Path: |ments and Settings* . ¥ bt ﬂcer Browse

Import Password: |

" Import from Microgoft Certificate store

Irport Certificate: | j

Entering a new password may be required. |t is recommended to password pratect identity certificates.

MNew Pazsword: |

LConfirm Password: |

Impart | Cancel

Figura 37

11. Il seguente messaggio confermera la corretta installazione del certificato. Cliccare su “OK” per
terminare I'importazione del certificato.

=

# VPN Client

@ Certificate successfully imported.

Figura 38

12. Cliccare due volte sul certificato e successivamente su “Apri”, come mostrato in Figura 25.
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Apri file - Avviso di protezione

Aprire il file?

{

M ome:
Autare:
Tipo:
Da:

Actalis_CA_per_Firma_Digitale_CQualificata, cer
Autore sconosciuto

Certificato di protezione

Ci\Docurnents and SettingsiacaccavolDeskiop

]

’ Apri ] [ ).-’-‘«nnulla

Anwiza sempre prima di aprire questo file

Py | file szancati da Internet pozzono eszere util, ma questo tipo di file
pud danneggiare il computer. Se ['origine non & considerata
attendibile, nan aprire il zoftware. Quali rischi si corrono

Figura 39

13. Cliccare su “Installa certificato...” e seguire le istruzioni mostrate.

Certificato

Generale |Dettagli Percarso certificazione

=-1 Informazioni sul certificato

Scopo certificato:

+1.3.159.1.1.1
+Criteri di applicazione

* per ulteriori dettagli consultare la dichiarazione dell'autorita di certif

Rilasciato a: Actalis CA per Firma Digitale Qualificata

Rilasciato da Actalis CA per Firma Digitale Qualificata

valido dal 17/03/2006 4l 18/03/2016

[Installa certificata. .. ] [ E):hiarazione emittents ]
rd

Figura 40

Versione 1.10
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14. Cliccare nella barra delle applicazioni di Windows I'icona cerchiata in Figura 41

Figura 41
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15. Ripetere tutti i passi a partire dal passo 4) per tutti i certificati precedentemente indicati.

16. Creare il collegamento protetto cliccando - all’interno dell’applicazione Cisco VPN Client - sul
tasto New, posizionato in alto nella barra dei pulsanti (Figura 42).

& status: Disconnected | VPN Client - Version 5.0.07.0290 g@

Connection Entrig

gtus Certificates Log Options Help

- £=
=5 S N
Connect Import Modify Drelete CIscCo

Connection Enlfe Eitificates ] Log 1

[ Connection Entry [ Host Transport

Mot connected.

Figura 42

17. digitare le seguenti informazioni nella finestra che si aprira:
a) Connection Entry: RUPAR-SPC — CNS
b) Description: RUPAR-SPC - CNS
Cc) Host: sanita-vpn.rupar.puglia.it
d) nella sezione Authentication:
1. selezionare il bottone Certificate Authentication
2. e selezionare nel menu a tendina “Name”, il certificato di autenticazione (e
necessario aver inserito la propria CNS altrimenti il certificato non comparira).

# ¥PN Client | Propetties for "RUPAR-SPE - CNS™

x|

Connection E ntry: |F| UP&R-5PC - CNS

e
clsco

Description; |F|UF'AF|-SF'C -CNS

Haoat: |sanita-vpn.rupar. puglia. il{
Authentication ITransport I Backup Servers I Dial-Up |

' Group Authentication " Mutual Group &uthentication
[dame! I

Passmord: I

Caorfirm Password:l

(+ Certificate Authentication

Nal‘ne:l T TR RERE _"__'_'_:lﬂﬂﬂﬂ
[~ Send CA Certificate Chain

Eraze dser Passwoldl Save I Cancel |

Figura 43

18. Lasciare inalterate tutte le altre voci delle altre sezioni e cliccare sul pulsante “Save”, per
salvare la configurazione.
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# ¥PN Client | Properties for "RUPAR-SPL - CNS™ ) x|

Connection Entry IFEUF'AFE-SF'C -CHS

lllllllll
Cisco

Description: |F|UF'AF|-SPE -CHS

Host: Isanita-vpn. napar. puglia.if
Authentication ITransport | Backup Servers | CialJp I

" Group Authentication € Mutual Group Authentication

R I

Pagsword: I

Eanfirmn Password:l

& Certificate Authentication

Name:l RS S ""_"'_]DUDLI
I~ Send Cé Certificate Chain

P ———
Erase Uszer Passwordl ‘ Save
S~

Figura 44

Cancel

7
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8 Microsoft Windows: Creazione profilo per Il
collegamento protetto al Centro Servizi Sanita
Elettronica Regionale attraverso il Cisco AnyConnect

8.1 Creazione profilo con credenziali deboli

Per creare il profilo per il collegamento protetto VPN al Centro Servizi Sanita Elettronica Regionale
utilizzando le credenziali deboli, occorre eseguire i seguenti passi:

Nota: Si consiglia di creare un collegamento sul desktop con il programma AnyConnect per
avviare in maniera piu agevole il software.

1. Eseguire I'applicazione Cisco AnyConnect, cliccando su Start -> Tutti i programmi -> Cisco - >
Cisco AnyConnect Secure Mobility (Figura 45)

Cisco
& Cisco Jabber Video for TelePresence
Cisco AnyConnect Secure Mobility €
ﬁ Cisco AnyConnect SEﬁ_.l._.l-rE Moebil
Cisco ASDM-IDM Launcher 5_J

Cisco IP Communicator
Figura 45

2. Comparira - nella barra delle applicazioni di Windows o nella finestra delle icone nascoste -

Ilicona o indicante che I'applicazione Cisco AnyConnect e stata avviata, ma non e stato
attivato il collegamento protetto.

3. Una volta eseguito, inserire all’interno del campo “VPN:”, il seguente valore sanita-
vpn.rupar.puglia.it e cliccare su Connect (Figura 46)
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9 Cisco AnyConnect Secure Mobility Client -

Ready to connect.

| sanita-vpn.rupar. puglia.it

Figura 46

8.2 Creazione profilo con credenziali forti

Per creare il profilo per il collegamento protetto VPN al Centro Servizi Sanita Elettronica Regionale
utilizzando le credenziali forti, € necessario che I'utente disponga di Carta Nazionale dei Servizi
(CNS) e relativo lettore di smartcard e che abbia preventivamente installato il software di
riconoscimento del dispositivo (p.es. Bit4id).

Inoltre deve eseguire il programma Cisco AnyConnect come amministratore (Figura 47 e 48).

Pertanto
1. cliccare su Start -> Tutti i programmi -> Cisco - > Cisco AnyConnect Secure Mobility e
selezionare con il tasto destro la voce “Proprieta” (Figura 47)
Apri
Apri percorso file
Aggiungi a Start
'@? Esegui come amministratore
ﬁ PeaZip L3

Risoluzione dei problemi relatrni alla compatibilita

Scansione alla ricerca di virus...

Aggiungi alla barra delle applicazioni
@ Pin to Start Menu X
Inwvia a 3
Taglia
Copia
Crea collegamento
Elimina

Rinocmina

[ Proprieta

Figura 47
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2. Successivamente dalla scheda “Compatibilita” spuntare la voce
amministratore” e confermare da “OK”(Figura 48)

%% Proprieta - Cisco AnyConnect Secure Mobilit..

Generale | Collegamento | Compatibilta | Sicurezza | Dettagli

Se il programma non funziona comettamente in questa versione di
Windows, provare a eseguire lo strumento di risoluzione dei
problemi di compatibilita.

| Eseguire lo strumento di risoluzione dei problemi di compatibilita

Come scedlisre le impostazioni di compatibilitd manualments

Modalits compatibilita
[] Esequi il programma in modalits compatibilitd per:

Windows XP (Service Pack 3)

Impostazioni
[ Medalita colore Ridatto

Colori a 8 bt (256)
[] Esequiin risoluzione 640 430

[] Digabilita ridimensionamento schema per valar DP alti

Livello di privilegio
Esegui questo programma come amministratore

Modifica impostazioni per tutti gli utenti
OK Anrulla Applica

Figura 48

Versione 1.10

22 Dicembre 2014

“Esegui come

3. Eseguire Iapplicazione Cisco AnyConnect, cliccando su Start -> Tutti i programmi -> Cisco

- > Cisco AnyConnect Secure Mobility (Figura 49)

Cisco
& Cisco Jabber Video for TelePresence

Cisco AnyConnect Secure Mobility €
"ﬁﬂ Cisco AnyConnect SEﬁ_ﬂre Meobil
Cisco ASDM-IDM Launcher 3/

Cisco IP Communicator
Figura 49

4. Comparira - nella barra delle applicazioni di Windows o nella finestra delle icone nascoste -

Ilicona
stato attivato il collegamento protetto.

indicante che I'applicazione Cisco AnyConnect e stata avviata, ma non &
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5. Inserire all’interno del campo “VPN:”, il seguente valore vpn.rmmg.rupar.puglia.it (Figura 50)

f§ Cisco AnyConnect Secure Mobility Client - &

°"J'PH:

Ready to connect.
|upn.rmmg.rupar.puglia.it v| |

Figura 50
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9 Microsoft Windows: Accettazione del Regolamento di
utilizzo della RUPAR-SPC

Attenzione:
a) la procedura deve essere effettuata sempre prima di accedere al
sistema informativo di interesse.

b) La procedura e indipendente — cioé deve essere eseguita — dal tipo di
ambiente (Microsoft Windows, Apple iOS, Android) che si sta utilizzando

S

Prima di eseguire il primo collegamento alla RUPAR-SPC & necessario procedere con
I’accettazione del Regolamento di utilizzo della RUPAR-SPC.

Eseguire la seguente procedura:

1. avviare il browser Internet e digitare la URL https://vpn.sanita.puglia.it

@ Centro Servizi Sanita Elettronica della Regione Pugha - Moxzilla Fircfox . E 1 T o™ |
file Modifica Visualizza Cronologia Segnalibri Strumenti  Aluta

romarerre—— R - —

| Centre Servizi Sanita Eley r - - - 1 -

€ | @ hitpey/upnsamia pugliait/login.ph ¢ | |B- Google Pk -
& Pil) visitati | Come iniziare & Ultime notizie || BANCHE DATI GAZZET,.. . Da Intemnet Explorer B Digital Agenda for Eur...

Centro Servizi Sanita Elettronica della Regione Puglia
Portale per Gestione collegamento via VPN

il
InnovaPugha-

Portale per Gestione collegamento via VPN (ver. 1.0} - InnovaPuglia 5.p.A. - Ufficio Ingegneria di Rete e Sicurezza

2. digitare le proprie credenziali di accesso rappresentate dal proprio Codice fiscale e dalla
password scritta sulla comunicazione ricevuta
3. cliccare sul pulsante “Login”
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@ Centro Servizi Sanith Eletironica della Regione Pugha - Mozilla Firefox e A - T = e

oo Pt SERTtn) W S e
|1 entro Serviai Sanita Elevronica...| + | — -

€ F an atitis pughait/main php ¢ | |B- Google Al %~
"] Piil visitati || Come iniziare & Ultime notizie || BANCHE DATI GAZZET,.. Daium!tWDIH. Digital Agenda for Eur...

- -
1. INTRODUZIONE ]

La Regione Puglia nell'ambito dei progetti di Sanita Elettronica ha realizeato

un sistema di accoglienza della connettivitd che consente agli operatori del

Servigio Sanitario Regionale {55R) - nel seguito denominati Utente - di

accedere ai sisterni informativi del 551,

L'accesso a tali sistemi informativi & realizzat diante un colleg: o

protetto su Rete Privata Virtuale [VPN, Virtual Private Network) - predisposto

& gestito da InnovaPuglia [societa in house della Regione Puglia) per conto

della Regione Puglia. L'accesso diante coll o VPN p fe la rl
disponibilit di credenziali stretftamente personali di tipo forte (tipicamente

associate ad una Carta Nazionale dei Servizi) o di tipo debole jusername &

password).
Tale accesso & subordinato al rispetto del presente Regolamento, oltre che
delle norme civili, penali @ amministrative applicabili,

~

MODALITA' D1 ACCESSO ALL'INFRASTRUTTURA DI INNOVAPUGLIA

L'UMente - avendone titolo, avendo ricevuto le necessarie credenziali per - =
l'accesso VPN @ essendo stato aulorizzato dalla Regione Puglia all'accesso ai

| Accetto i termini di utilizzo del servizio

Scarica regolamenta @

4. selezionare la casella per dichiarare di accettare il Regolamento di utilizzo della RUPAR-SPC e
cliccare sul bottone “Abilita credenziali”

@ Cenuo Servizi Sanith Eletwronica dela Regione Pughia - Moilla Firefex - T o) el
Ehe Moshe e Comon PR SSTSNR ) S
l | Centro Senvini Sanita Eletiromca.. *.}- e - 1____

€ PG i e || 8- Google Pl &=

a Pil visitati | Come iniziare o Ultime notizie | BANCHE DATI GAZZET.. Da Internet Explorer = Digital Agenda for Eur...

1. INTRODUZIONE

La Hegione Puglia nell'ambito dei progetti di Sanita Elettronica ha realizzato
un sisterna di accoglienza della connettivitd che consente agli operatorn del
Servizio Sanitario Regionale (SSR) — nel seguito denominati Utente - di
accedere ai sistemi informativi del S5R.

L'accesso a tali sistemi informativi & un colk ]
pratetto su Rete Privata Virtuale (VPN, Virtual Private Network) - predisposto
& gestito da InnovaPuglia (societa in house della Regione Puglia) per conta
della Regione Puglia. L'accesso mediante collegamento VPN prevede la
disponibilita di credenziali strettamemte personali di tipo forte (tipicamente
associate ad una Carta Nationale dei Servizi} o di tipo debole (username e

password).
Tale accesso & subordinato al rispetto del presente Regolamento, oltre che
delle norme civili, penali @ amministrative applicabili.

u

MODALITA® DI ACCESSO ALL'INFRASTRUTTURA DI INNOVAPUGLIA

L'Utente - avendone titolo, avendo ricevuto le necessarie credenziali per -
l'accesso VPN e essendo stato autorizzato dalla Regione Puglia all'accesso ai

17| Aecatta i tarmini di utilizzo del servizio

arica regolamento

o abuittarn Ve cemfmraial, Bt elich sl crela d) conbroito qui
feny

Portale per Gestione collegamento via VPN (ver. 1.0) - InnovaPuglia 5.p.A. - Uficio Ingegneria di Rete @ Sicurezza

bitps:/jvpn sanita pugliait/accept php =
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10 Microsoft Windows: Avviamento del collegamento
protetto al Centro Servizi Sanita Elettronica Regionale
attraverso il Cisco VPN Client

Attenzione: la seguente procedura deve essere effettuata sempre prima di
accedere al sistema informativo di interesse.

Per avviare il collegamento protetto con il Centro Servizi Sanita Elettronica Regionale, eseguire la
seguente procedura:

5. avviare il software Cisco VPN Client

6. selezionare il profilo di collegamento di interesse

7. cliccare sul pulsante “Connect”

# status: Disconnected | ¥PN Client - ¥ersion 5.0.07.0290 B o ID il
ornection Biries Status Certificates Log Options Help
J £ o=
Za e
Carinect Mew Impait Modify Delete CIsCO

orection@ies |Cemncates | Log |

| | Connection Enty [ Host Transport |
FUFAR-SPC - CNS sanita-vpr.upar.pugla.i 1PSec/lDP
RUPAR-SPC - Debole sanita-vpn.rupar_puglia.it IPSec/DP

Hot comnected, [ 4

Figura 51

8. partira la richiesta di collegamento selezionata e, dopo qualche istante, saranno richieste
informazioni differenziate a secondo che si faccia uso di credenziali forti o deboli.

a. nel caso il profilo di connessione sia stato configurato per I’utilizzo di credenziali forti
(CNS)
i. nel campo PIN digitare il codice Pin della CNS per identificare univocamente
I’operatore che sta richiedendo I'accesso al Centro Servizi Sanita Elettronica
Regionale (Figura ).

UPAR ST - CHS 34nd o puha R S
HUPAR-5FC - Dubule samita-wpn. upar pugha i IFSec/UDP

| PRUsmart card B

[ | R

| Mot connected. 4

Figura 52
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b. nel caso il profilo di connessione sia stato configurato per I'utilizzo di credenziali deboli
(Username e password) (Figura) :
1. nel campo Username digitare il proprio codice fiscale
ii. nel campo Password digitare la seconda password - associata alla etichetta
“Pwd Utente” - specificata nella lettera di rilascio delle credenziali

# status: Disconnected | ¥PN Client - Yersion 5.0.07.0290 N iy s 5[
Connection Entries Status Certificates Log Options Help
J FE b=
25 dIIIE
Connect Mew Tmpart Madify Delete cisco

Connection Enties |cemhcates | Loa |

| | Connection Entiy I Host I Transport |
RUPAR-SPC - CHS sanita-vpn.rupar puglia it IPSec/LIDP
RUPAR-SPC - Debole sanita-vpn.rupar. puglia. it IPSec/UDP

& VPM Client | User Authentication for "RUPAR-SPC - D... a

The server has d the lfollowing information to complete the wer
authentication

st vailns semame: [inseme i codice fiscale
€15€0 pasowand —

Mok connected. [ //;I oK Cancel
Figura 53

9. Inseriti tali valori, sard necessario attendere qualche istante prima di essere effettivamente
connessi all’indirizzo selezionato.
10. Nella barra delle applicazioni di Windows o nella finestra delle icone nascoste, comparira

I’licona 9 (“Lucchetto chiuso”) - cerchiata in Figura - segno dell’avvenuto collegamento al
Centro Servizi Sanita Elettronica Regionale.

M ® v %
4 0 = ©
o ®# P -
% <
Personalizza...
Figura 54

Se la connessione protetta al Centro Servizi Sanita Elettronica Regionale non risulta attiva, sara
visualizzata - nella barra delle applicazioni del computer o nella finestra delle icone nascoste -

I'licona -] “Lucchetto aperto” .

Per ripristinare il collegamento protetto, € necessario cliccare due volte sulla relativa icona <] e,
successivamente, cliccare sul pulsante “Connect”, come descritto precedentemente.
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11 Microsoft Windows: Avviamento del collegamento
protetto al Centro Servizi Sanita Elettronica Regionale
attraverso il Cisco AnyConnect

Attenzione: la seguente procedura deve essere effettuata sempre prima di
accedere al sistema informativo di interesse.

Per avviare il collegamento protetto con il Centro Servizi Sanita Elettronica Regionale, eseguire la
seguente procedura:

1. avviare il software Cisco AnyConnect

2. cliccare sul pulsante “Connect”

3. partira la richiesta di collegamento selezionata e, dopo qualche istante, saranno richieste
informazioni differenziate a secondo che si faccia uso di credenziali forti o deboli:

a. nel caso il profilo di connessione sia stato configurato per I’utilizzo di credenziali forti
(CNS)
4. Apparira una finestra per inserire il pin della smartcard (Figura 55)

Sicurezza di Windows x|

Provider smart card Microsoft
Immettere il PIM,

E PIN

| ||t!-'rll Irl |r|’r| nrru.:r'n Ir||

0K Annulla

Figura 55

5. Apparira un popup e dal menu a tendina, selezionare “Rete dei Medici”(Figura 56)

& Cisco AnyConnect | vpn.rmmg-rupar.pe x|

Your dient certificate will be used for authentication

Group: IRete dei Medid j

|SANITA-VPN

DK I Cancel |

Figura 56
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6. Altermine della verifica del pin con esito positivo, verra instaurata la VPN-SSL (Figura 57)

afua]n VEN Connected to
cisco upkﬁ_.mﬂlg.mpar.pq.lgin.it

Cormzcted o wpn.rmmg.rupar, pudlia. it
|'-."|n.rnrruj.'| par. pugia.it u Disconnect |

Figura 57

b. nel caso il profilo di connessione sia stato configurato per I'utilizzo di credenziali deboli
(username e password)

4. Apparira un popup e dal menu a tendina, selezionare “SANITA-VPN”
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% Cisco AnyConnect | vpn.rmmg.rupar.pugliait [

Certificate Vaidation Faure
'bm.mg.rwaf.n,@o.lt »| |  Connect

5. A questo punto, bisogna inserire le credenziali di accesso fornite

£§ Cisco AnyConnect | vpn.rmmg.rupar.puglia.it ﬂ

Group: t{smrmwn x|

isco AnyConnect Secure Mobility Client
Username: test-vpn i

Password: T

Please enter your username and password.

‘ vpn.rmmg. rupar.puglia.it - | | Connect

6. Altermine della verifica dei dati inseriti, verra instaurata la VPN-SSL (Figura 58)
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11 e VEN Connected to
cis5CcOo ‘r'FE-mmg.rupar.pugEn.it

Cormzcted o wpn.rmmg.rupar, puclia. it
I'-."un.rnmg.'l par.pugia.it u Disconnect |

Figura 58
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12 Microsoft Windows: Conclusione del collegamento
protetto al Centro Servizi Sanita Elettronica Regionale
attraverso il Cisco VPN Client

Nel caso si renda necessario terminare il collegamento protetto (al termine della giornata

lavorativa o per momentanea assenza dal computer), eseguire la seguente procedura:

e Cliccare due volte nella barra delle applicazioni sul’licona di Cisco VPN Client e
successivamente cliccare sul pulsante Disconnect (Figura ).

@ status: Connected | VPN Client - Version 5.0.07.0290 =%
Connection Entries Status Certficates Log Options Help
S| & 8 X T
Disconnect New Import Madily Delate Clisco
A Entries |C.o:ﬂiﬂatcs | Loa |

Connection Entiy ] Host | Transport [
RUPAR-SPC - CNS sanita-vpn. rupar.pugl... IPSec/UDP |

RUPAR-SPC - Debale sanita-vpr. tupar pugha.t IPSec/UDP

|| Connected to "RUPAR-SPC - CNS" Connected Time: O day(s), 00:00.21 ¥z

Figura 59

In entrambi i casi I'icona <] (“Lucchetto aperto”) - cerchiata in Figura - mostrera che non e
piu attivo il collegamento protetto.

& Q
P

:;
o

Personalizza...

Figura 60
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13 Microsoft Windows: Conclusione del collegamento
protetto al Centro Servizi Sanita Elettronica Regionale
attraverso il Cisco AnyConnect

Nel caso si renda necessario terminare il collegamento protetto (al termine della giornata
lavorativa o per momentanea assenza dal computer), eseguire la seguente procedura:

e Cliccare due volte nella barra delle applicazioni sul’licona di Cisco VPN Client e
successivamente cliccare sul pulsante Disconnect

e In entrambi i casi I'icona e cerchiata in Figura 61 mostrera che non € piu attivo |l
collegamento protetto.

o I
T L:J :
Personalizza...
Figura 61
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14 Apple - Connessione mediante tablet e smartphone

E possibile collegarsi in maniera protetta alla RUPAR-SPC - e per mezzo di essa accedere ai sistemi
informativi sanitari su di essa resi disponibili - anche mediante tablet e smartphone della Apple.

Per poter realizzare il collegamento alla RUPAR-SPC via VPN occorre configurare il dispositivo nel
seguente modo:

a) Selezionare la voce Impostazione

Figura 62
b) Sotto la voce Generale, selezionare VPN:
gl VPN o
u Gestore 3[TA Non connesso »
= Sincronizzazione Wi-Fi iTunes b
Nondisturbare [ O
(&) Noiiche Ricerca Spotlight >
el ]
(2 Genera Blocco automatico 2 minuti
w Suon Bloceo con codice No »
Figura 63
c) Selezionare “Aggiungi config. VPN”
- VSV 1Tl daeiev \ W]
- i VPN 0
wet Wi-Fi CT-INNOVA
u Bluetooth Si
ﬁ Dati cellulare Aggiungi config, VPN...
@ Hotspot personale No
A Gestore 31TA
Figura 64

d) Selezionare la configurazione “IPSec”
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Aggiungi config. @
stfran]is
CISCO
Descrizione il
Server
Account ichies
Password
Usa certificato
MNome gruppo
Segreto
Proxy
Figura 65

e) Completare i campi secondo le informazioni contenute all’interno della lettera ricevuta:

[“Anota | RUPAR-SPC @|

atfran] e
CIsco

Descrizione RUPAR-SPC

Server sanita-vpn.rupar.puglia.it
Account mioCodiceFisca\d
Password

Usa certificato

Nome gruppo SANITA-VFN

Segreto sssesone
Proxy
Figura 66
avvalorando i campi nel seguente modo:
a) Descrizione: RUPAR-SPC
b) Server: sanita-vpn.rupar.puglia.it
c) Account: digitare il proprio codice fiscale
d) Password: digitare la seconda password — associata alla etichetta “Pwd
Utente” - specificata nella lettera di rilascio delle credenziali

e) Nome Gruppo: SANITA-VPN
f) Segreto: digitare la password - associata alla etichetta “Pwd Gruppo” -

specificata nella lettera di rilascio delle credenziali
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f) Salvare la configurazione:

[“anwata | RUPAR-SPC

L2TP PPTP
1
Cisco
Descrizione RUPAR-SPC
Server sanita-vpn.rupar.puglia.it
Account mioCodiceFiscald
Password
Usa certificato
Nome gruppo SANITA-VPN

Segreto esccesee

Proxy

Figura 67

g) La configurazione risultante sara:

VPN

RUPAR-SPC

Perscnalizzata

Aggiungi config.

Figura 68

Versione 1.10

22 Dicembre 2014
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15 Apple - Avvio Connessione VPN con smartphone e
tablet

Per avviare il collegamento protetto con il Centro Servizi Sanita Elettronica Regionale, eseguire la
seguente procedura:
a) Selezionare impostazioni:

Figura 67
b) Selezionare VPN

VPN

Scegli una configurazione...

RUPAR-SPC

Personalizzata 6

Aggiungi config. VPN... >
Figura 68

c) Inserire la password associata alla etichetta “Pwd Utente” - specificata nella lettera di
rilascio delle credenziali:

Connessione VPN

Inserisci i dati per I'autenticazione
mioCodiceFiscale

Figura 69

d) Verificare che la connessione VPN sia attiva:
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e3MA SCEAS 135 |

Impostazioni
Ea Uso in aereo ™) o
K Wi-Fi No WicFi
3| VPN C D l
-4 Bluetooth Si
M Dati cellulare

Figura 70

e) Avviare il browser Safari e digitare la URL del Centro Servizi Edotto di riferimento:

| M [ | edotto.aslba.rsr.rupar.puglia.ivnsisrlogingsessionic ¢

\l x EDOTTO - EDOTTO e JT

Autenticazlone debole con username e password

Isernanme

Nuovo Sistema Informativo Sanitario
Regione Puglia

Figura 71
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16 Apple — Connessione mediante Mac-book

Per avviare il collegamento protetto con il Centro Servizi Sanita Elettronica Regionale, eseguire la
seguente procedura:

a. Selezionare impostazioni:

Figura 72

b. Fare clic su “Network”

c. Fare clic su “Aggiungi” (+) nella parte inferiore dell’elenco del servizio di connessione
network, quindi scegliere “VPN” dal menu a comparsa “Interfaccia;

d. Scegliere come tipo di connessione “Cisco IP-sec” ed assegnare un nome al servizio VPN
(p.e. Rupar-SPC-Debole) cosi come illustrato nel’limmagine sottostante

Seleziona l'interfaccia e inserisci un nome per il nuovo servizio.
Interfaccia: VPN

Tipo di VPN: Cisco IPSec

Nome servizio: RUPARSPC]
Annulla
Figufa 73

e cliccare su “Crea”;

e. Inserire: - L’'indirizzo del server: sanita-vpn.rupar.puglia.it;
- Nome account: codice fiscale;
- Password: associata alla etichetta “Pwd Utente” specificata nella lettera di rilascio
delle credenzial
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Stato: Non configurato

Indirizzo del server: sanita-vpn.rupar.puglia.it

Nome account: sRMMNMEHARINNE

Password: sesssessss
Impostazioni autenticazione...

Connetti

Figura 74

Fare clic su “Impostazioni autenticazione”, quindi inserire:

- Segreto Condiviso: digitare la password associata alla etichetta “Pwd Gruppo” -
specificata nella lettera dirilascio delle credenziali credenziali ;
- Nome Gruppo: SANITA-VPN;

Network

Autenticazione macchina:

) Segreto condiviso: ssssssss

Certificato
Nome gruppo: SANITA-VPN

Annulla

Figura 75

Dopo aver inserito le informazioni di autenticazione dell’utente, fare clic su OK e su
Connetti.

Successivamente verra visualizzata una finestra di inserimento dei dati di autenticazione
cosi come visualizzato successivamente:

Connessione VPN
Inserisci i dati per |'autenticazione dell'utente.

Nome account:
SRS R

Password:

Annulla

Figura 76

Inserire pertanto la password utente specificata nella lettera di rilascio delle credenziali.
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h. Altermine della verifica dei dati inseriti, verra instaurata la connessione

P Ethern...erbolt 3 .

Connesso N Stato: Connesso
Tempo di Gonn.: 00:00:05

RUPARSRC FI' d‘l' IP: 138.66.136.83

Connesso N neirizzo [ 138.60.136.

USB 2....Device

Non configurato

USB-S...troller 2 . & Indirizzo del server: sanita-vpn.rupar.puglia.it
MNon configurato g
Nome account: JGHRNESIHEINAENSRES
Wi-Fi —
Spento i Password:
@ PAN Bluetooth g Impostazioni autenticazione...
Mon connesso
Thund...It Bridge . Disconnatt
Non connesso N\
Figura 77
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17 Apple - Accettazione del Regolamento di utilizzo della
RUPAR-SPC

Eseguire la stessa procedura descritta per I’lambiente Microsoft Windows nella sezione Microsoft
Windows: Accettazione del Regolamento di utilizzo della RUPAR-SPC.
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18 Servizio di Helpdesk

Per ulteriori informazioni e per assistenza nella configurazione del software per la realizzazione del
collegamento alla RUPAR-SPC in modalita VPN e in caso di problemi tecnici, I'utente puo
contattare il Servizio di Assistenza tecnica (HelpDesk) all’utente del Centro Servizi Sanita Elettronica
Regionale mediante uno dei seguenti canali:

1. Telefono - chiamando al numero verde, gratuito per chi chiama da rete fissa e mobile:

(§"53 955 180

CHIAMATA GRATUITA

Attivo dal Lunedi al Venerdi — nei giorni lavorativi - dalle ore 08:30 alle ore 17:00

2. Posta elettronica - scrivendo un messaggio di posta elettronica all’indirizzo:

@ : sanita.hd@sanita.puglia.it
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