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Acronimi

	NICA
	Nodo di Interconnessione per la Cooperazione Applicativa

	PDD
	Porta di Dominio

	XSD
	XML Schema Definition

	WSDL
	Web Services Description Language


Definizioni

	Accordo di Servizio
	Definisce le prestazioni del servizio e le modalità di erogazione/fruizione, ovvero le funzionalità del servizio, le interfacce di scambio dei messaggi tra erogatore e fruitore ed i requisiti di sicurezza

	Anagrafe dei Sistemi Fruitori
	Anagrafe dei Sistemi Fruitori autorizzati, ove necessario, a cooperare con il Sistema Erogatore.

L’Anagrafe dei Sistemi Fruitori è gestita dal Sistema Erogatore

	Ente Fruitore
	Ente che fruisce, mediante la sua Porta di Dominio, in modalità SPCoop, del servizio di cooperazione esposto dall’Ente Erogatore

	Ente Erogatore
	Ente che eroga, attraverso la sua Porta di Dominio, in modalità SPCoop, il servizio che potrà essere fruito dagli Enti Fruitori

	Dominio
	L´insieme delle risorse (procedure, dati e servizi) e delle politiche di una determinata organizzazione.

Il dominio è anche il confine di responsabilità di un´organizzazione, in particolare per quanto riguarda le politiche che definiscono il suo sistema informativo

	Dominio sanità Puglia
	L´insieme delle risorse (procedure, dati e servizi) e delle politiche delle aziende sanitarie pubbliche e equiparate della Regione Puglia

	Porta di dominio
	Elemento tecnologico che realizza la cooperazione applicativa SPCoop tra domini

	Scenario di Integrazione
	Descrizione dettagliata delle modalità con cui un Sistema Fruitore interagisce con un Sistema Erogatore per portare a compimento specifici obiettivi di cooperazione applicativa

	Sistema Fruitore
	Sistema informativo cooperante con il Sistema Erogatore che fruisce dei servizi esposti da quest’ultimo secondo le modalità concordate e conformemente alle specifiche tecniche di integrazione

	Sistema Erogatore
	Sistema informativo che espone servizi (in modalità web service o SPCoop) che possono essere invocati da un Sistema Fruitore per portare a compimento specifici obiettivi di cooperazione applicativa tra sistemi


1. Introduzione

Questo documento riporta le specifiche delle misure di sicurezza dei servizi di cooperazione applicativa esposti da un sistema informativo sanitario. 
Le specifiche si riferiscono sia ai servizi esposti in modalità standard SPCoop, sia ai servizi esposti in modalità web service standard.
Il documento specifica i prerequisiti per l’integrazione e le modalità con cui il Sistema Erogatore provvede a verificare l’identità dell’applicativo, autenticarlo ed autorizzarlo all’utilizzo dei servizi.

2. Scopo e Campo di Applicazione 

Il presente documento è destinato a progettisti e sviluppatori dei sistemi informativi che devono integrarsi con un sistema informativo sanitario regionale. 
Costituisce, quindi, la specifica di riferimento per l’integrazione dei servizi per quanto attiene alle problematiche riguardanti l’identificazione, l’autenticazione e l’autorizzazione dei sistemi fruitori dei servizi esposti.
3. Scenari di riferimento per la cooperazione applicativa

Gli scenari di cooperazione applicativa di riferimento sono:

· Intradominio: 
cooperazione tra sistemi informativi appartenenti ad un medesimo dominio organizzativo. È realizzata in modalità web service standard (non SPCoop).
· Interdominio: 
cooperazione tra sistemi informativi appartenenti a domini organizzativi diversi. È realizzata in modalità SPCoop. Ove la modalità SPCoop non è supportata per fattori tecnico‑organizzativi, la cooperazione potrà essere realizzata in modalità web service standard SOAP, senza l’inclusione della busta di e-Gov, fino alla risoluzione dei motivi che ne hanno in precedenza impedito la realizzazione in modalità SPCoop.
· Interdominio sanità Puglia: cooperazione tra sistemi informativi appartenenti a aziende sanitarie della Regione Puglia, pubbliche e equiparate. È realizzata in modalità web service standard SOAP e in modalità SPCoop. 
Il Sistema Erogatore del dominio sanità Puglia espone in modalità web service standard i servizi funzionali a realizzare scenari di cooperazione intradominio e interdominio sanità Puglia; mentre espone in modalità SPCoop i servizi funzionali a scenari di cooperazione interdominio. 

In quanto erogatore di servizi il sistema Edotto espone ciascun servizio sia in modalità SPCoop sia in modalità web service standard SOAP.

4. Prerequisiti per l’integrazione

La fruizione di un servizio di cooperazione esposto richiede la preliminare autorizzazione da parte dell’Ente erogatore. 

Il Sistema Fruitore ha la responsabilità delle attività di identificazione, autenticazione e autorizzazione dei suoi utenti all’utilizzo di sue funzionalità che invocano i servizi esposti dal Sistema Erogatore.

5. Identificazione, autenticazione ed autorizzazione dei Sistemi Fruitori in modalità Web Service non SPCoop
5.1. Identificazione ed autenticazione del Sistema Fruitore 


L’identificazione e l’autenticazione del Sistema Fruitore è basata sull’utilizzo del certificato X.509v3 di autenticazione del Sistema Fruitore, secondo lo standard Web Services Security X.509 Certificate Token Profile (http://docs.oasis-open.org/wss/v1.1/wss-v1.1-spec-os-x509TokenProfile.pdf ). 

Con il processo di identificazione del Sistema Fruitore si deve individuare in modo univoco e certo il Sistema Fruitore. Conseguentemente due installazioni distinte di uno stesso prodotto software, anche nello stesso dominio organizzativo, ovvero anche sullo stesso sistema server fisico, sono identificate differentemente attraverso due distinti certificati di autenticazione X.509v3.

Ne consegue che ogni Sistema Fruitore, sia interdominio, sia intradominio, sia interdominio sanità Puglia, deve essere dotato di un certificato X.509v3 il cui commonname deve essere preliminarmente censito nell’Anagrafe dei Sistemi Fruitori gestita dal Sistema Erogatore.

Ciascun Sistema Erogatore deve gestire una propria Anagrafe dei Sistemi Fruitori che contiene almeno l’elenco dei commonname dei certificati X.509v3 dei sistemi Fruitori autorizzati; ulteriori dati (ad esempio indicatore per abilitare/disabilitare l’operatività del Sistema Fruitore senza eliminare il commonname dall’anagrafe), possono essere aggiunti alla predetta Anagrafe in base alle necessità dell’Ente Erogatore.
Il certificato di autenticazione X.509v3 deve essere rilasciato da un’Autorità di Certificazione accreditata AgID. È possibile derogare a tale regola esclusivamente in fase di test della cooperazione tra sistemi fruitori ed erogatori entrambi non utilizzati in esercizio, quali ad esempio sistemi di pre-esercizio o di test.
Il certificato di autenticazione X.509v3 del Sistema Fruitore è utilizzato per la firma dei seguenti tag della SOAP request utilizzando lo standard WS-Security 1.1:

· il tag <Timestamp>, previsto nell’header del messaggio SOAP (WS-Security);

· il tag <To>, previsto nell’header del messaggio SOAP (WS-Addressing);

· il tag <Action>, previsto nell’header del messaggio SOAP (WS-Addressing);

· il tag <MessageID>, previsto nell’header del messaggio SOAP (WS-Addressing);

· il tag <ReplyTo>, previsto nell’header del messaggio SOAP (WS-Addressing);

· il tag <AttributiAutorizzativi>, presente nell’header del messaggio SOAP (namespace=http://www.nsisr.puglia.it/Schemas/);

· il tag del contenuto applicativo, primo ed unico figlio del tag <Body>. 

Le policy di sicurezza sono formalmente definite nel wsdl dello specifico servizio.
5.2. Identità dell’utente del Sistema Fruitore
Il Sistema Fruitore è il solo responsabile dell’identificazione dei suoi utenti; il Sistema Erogatore non dispone infatti dell’elenco delle identità degli utenti finali dei Sistemi Fruitori e “si fida” di essi per l’identificazione e l’autenticazione dei loro utenti. Parimenti i sistemi Fruitori sono i soli responsabili della verifica delle autorizzazioni dei loro utenti a invocare un servizio esposto dal Sistema Erogatore.

L’identificativo dell’utente, rappresentato dal suo Codice Fiscale, deve essere veicolato con l’attributo <IdentificativoUtente> dell’header della SOAP request. 

5.3. Autorizzazione del Sistema Fruitore

Il Sistema Erogatore, dopo aver identificato e autenticato il Sistema Fruitore, verifica che quest’ultimo sia autorizzato a invocare il web service richiesto.
La verifica è eseguita incrociando l’informazione relativa al servizio invocato (attributo <IdentificativoServizio>) con il commonname contenuto nel certificato X.509v3 con cui il Sistema Fruitore ha firmato la SOAP request. 
Lo stesso Sistema Erogatore verifica che il servizio il cui endpoint è stato invocato sia coerente con il servizio il cui identificativo è stato veicolato con il tag <Identificativo Servizio> della struttura dati <AttributiAutorizzativi>: in caso negativo deve restituire un errore. Il Sistema Erogatore infatti conosce il servizio invocato, poiché innesca la relativa logica in funzione dell’endpoint invocato dal Sistema Fruitore. 

5.4. Autorizzazione dell’utente del Sistema Fruitore

Tale autorizzazione si avvale di una struttura dati denominata <AttributiAutorizzativi>, con 
namespace = http://www.nsisr.puglia.it/Schemas/
presente nell’header del messaggio SOAP, che contiene un gruppo fisso minimo di attributi. 

La struttura <AttributiAutorizzativi> risulta così definita: 
<AttributiAutorizzativi>

<IdentificativoServizio/>

<IdentificativoUtente/>

<RuoloIstituzionale/>

</AttributiAutorizzativi>

dove:

	Nome tag
	Descrizione

	IdentificativoServizio
	Nome del servizio invocato.

	IdentificativoUtente
	Identificatore dell’utente finale la cui attività ha determinato l’invocazione del servizio esposto.

	RuoloIstituzionale
	Ruolo dell’utente finale. 

Il Ruolo è definito dal Sistema Erogatore. Il Sistema Fruitore, nell’invocazione di un servizio, presenta il proprio utente mediante uno dei ruoli ammissibili per il servizio invocato.

Il Ruolo può consentire, ad esempio, al Sistema Erogatore di modificare il comportamento del servizio invocato in funzione del ruolo dell’utente richiedente.


Il Sistema Fruitore deve firmare la struttura con il certificato X.509v3 in modo da garantire integrità e non ripudio delle informazioni in base alle quali si attua il processo autorizzativo.
Con il processo autorizzativo si verifica che al ruolo posseduto dall’utente si permesso di invocare il servizio.

Resta a carico del Sistema Fruitore associare correttamente il Ruolo che l’utente riveste nel Sistema Fruitore con quello che funzionalmente gli corrisponde nel Sistema Erogatore. In altri termini, detti:

· SE l’insieme dei servizi esposti dal Sistema Erogatore,

· RE l’unione dei Ruoli previsti dal Sistema Erogatore su SE, 

· RF l’insieme dei Ruoli definiti nel Sistema Fruitore per i propri utenti,

sarà responsabilità del Sistema Fruitore:

1. Certificare i ruoli RFU assunti dal generico utente (uno o più dei ruoli in RF).
2. Effettuare l’associazione di ognuno dei ruoli in RFU, con i ruoli REU, che funzionalmente gli corrispondono in RE. 

Infine l’identità dell’utente finale veicolata nel tag <IdentificativoUtente>, così come asserita dal Sistema Fruitore, non interviene nel processo autorizzativo generale del servizio esposto. L’identità dell’utente è utilizzata, insieme alle informazioni della richiesta di servizio sottomessa <IdentificativoServizio>, per scopi di tracciabilità o altri. 

5.5. Firma dei messaggi di request
Allo scopo di garantire integrità, non ripudio e riservatezza della SOAP Request, i tag di seguito elencati dovranno essere firmati con il certificato X.509v3 del Sistema Fruitore:

· <Timestamp> (WS-Security)
· <To>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < Action>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < MessageID>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < ReplayTo>, previsto nell’header del messaggio SOAP (WS-Addressing);
· <AttributiAutorizzativi>, previsto nell’header del messaggio SOAP

· il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.

Le policy utilizzate per la firma della request sono formalmente definite nel wsdl dello specifico servizio.

Nel seguito si riporta un esempio di SOAP Request che evidenzia su fondo celeste i tag sottoposti a processo di firma, su fondo giallo il SecurityTokenReference/BinarySecurityToken ed su fondo verde il SignatureValue

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#">

  <S:Header>

    <ns2:attributiAutorizzativi xmlns:ns2="http://www.nsisr.puglia.it/Schemas/" wsu:Id="_5005">

      <identificativoServizio>getStatoListaDiAttesa</identificativoServizio>

      <identificativoUtente>admin</identificativoUtente>

      <ruoloIstituzionale>RIS000271</ruoloIstituzionale>

    </ns2:attributiAutorizzativi>

    <To xmlns="http://www.w3.org/2005/08/addressing" wsu:Id="_5006">https://edotto.sanita.regione.rsr.rupar.puglia.it/nsisr/EpisodioDiProntoSoccorsoService</To>

    <Action xmlns="http://www.w3.org/2005/08/addressing" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" S:mustUnderstand="1" wsu:Id="_5004">http://www.nsisr.puglia.it/Schemas/EpisodioDiProntoSoccorso/getStatoListaDiAttesaRequest</Action>

    <ReplyTo xmlns="http://www.w3.org/2005/08/addressing" wsu:Id="_5003">

    <Address>http://www.w3.org/2005/08/addressing/anonymous</Address>

</ReplyTo>

    <FaultTo xmlns="http://www.w3.org/2005/08/addressing">

    <Address>http://www.w3.org/2005/08/addressing/anonymous</Address>

</FaultTo>

   <MessageID xmlns="http://www.w3.org/2005/08/addressing" wsu:Id="_5002">uuid:4d392cfb-2a91-49d3-9b13-c1cb49c047a8</MessageID>

    <wsse:Security S:mustUnderstand="1">

      <wsu:Timestamp xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmlns:ns15="http://www.w3.org/2003/05/soap-envelope" wsu:Id="_3">

        <wsu:Created>2014-11-10T17:14:06Z</wsu:Created>

        <wsu:Expires>2014-11-10T17:19:06Z</wsu:Expires>

      </wsu:Timestamp>

      <wsse:BinarySecurityToken xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmlns:ns15="http://www.w3.org/2003/05/soap-envelope" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-message-security-1.0#Base64Binary" wsu:Id="uuid_44005bc9-cf55-42be-8046-18aa3e15d63c"></wsse:BinarySecurityToken>

      <ds:Signature xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmlns:ns15="http://www.w3.org/2003/05/soap-envelope" Id="_1">

        <ds:SignedInfo>

          <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

            <exc14n:InclusiveNamespaces PrefixList="wsse S"/>

          </ds:CanonicalizationMethod>

          <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

          <ds:Reference URI="#_5002">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>Q4HJ3YF6qw4juTVYCDgFC2LpdWE=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5003">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>bfaj3tu9jIeOXTrb3JWtYD+ZKaI=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5004">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>HBNO5k/IkrU/O5DWO3QJKh/kP3Y=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5005">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>VqF2iw5xQrfE+Dj3uGwhs1k5D+U=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5006">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>SSXxc7wKy6xeV0A4vsla9qs3q9Q=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5007">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>cn11oTXR3uN/QUkQ6M25L5wMat8=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_3">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="wsu wsse S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>3ZHnJ+Bgo/HO61WS12F7TuMH+ic=</ds:DigestValue>

          </ds:Reference>

        </ds:SignedInfo>

        <ds:SignatureValue>Umfq1nk2gm+a3uoRmy0flD1H77WjWFh7aA7Q7v58aKRbNr1gXgXHTlxck9HKAzrFFrVOxwGS5WPmmybovkAky9e7f3+gWFgtPxXwm86xJ/Bd9hvArRShlCIhxX8qkv0t/sr2MiYxoG/zhdNF5iSGt5ryGJU+PUNNfqI9Q2TdwyITO1YgwRHvd0BwBeNM+UzZZGgTLX2gVwJo0iAhMv9BOJXrQQrMtuk1R1tJai3h/9AfemG/Njal8LU3fC49tOyvI48J0vC8yIeTI6+9e2F9+aYbXMyqldeoXRAPextGHRC36G/kmzvP7tR8/yuyk1I+EGUXxpgrPeUwbDPGVEJ4tA==</ds:SignatureValue>
        <ds:KeyInfo>

          <wsse:SecurityTokenReference>

            <wsse:Reference URI="#uuid_44005bc9-cf55-42be-8046-18aa3e15d63c" ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"/>

          </wsse:SecurityTokenReference>

        </ds:KeyInfo>

      </ds:Signature>

    </wsse:Security>

  </S:Header>

  <S:Body>

    …………………………………

    …………………………………

    …………………………………

    …………………………………

  </S:Body>

</S:Envelope>
5.6. Firma dei messaggi di response
Allo scopo di garantire integrità, non ripudio e riservatezza della SOAP Response, i tag di seguito elencati dovranno essere firmati con il certificato X.509v3 del Sistema Erogatore:

· <Timestamp> (WS-Security)
· <To>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < Action>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < MessageID>, previsto nell’header del messaggio SOAP (WS-Addressing);

· < RelatesTo>, previsto nell’header del messaggio SOAP (WS-Addressing);

· il tag del contenuto applicativo, primo ed unico figlio del tag <Body>.

Le policy utilizzate per la firma della response sono formalmente definite nel wsdl dello specifico servizio.

Nel seguito si riporta un esempio di SOAP Response che evidenzia su fondo celeste i tag sottoposti a processo di firma, su fondo giallo il SecurityTokenReference ed su fondo verde il SignatureValue.

<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#">

  <S:Header>

    <To xmlns="http://www.w3.org/2005/08/addressing" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="_5005">http://www.w3.org/2005/08/addressing/anonymous</To>

    <Action xmlns="http://www.w3.org/2005/08/addressing" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="_5003">http://www.w3.org/2005/08/addressing/fault</Action>

    <MessageID xmlns="http://www.w3.org/2005/08/addressing" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="_5002">uuid:1415639649083</MessageID>

    <RelatesTo xmlns="http://www.w3.org/2005/08/addressing" xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" wsu:Id="_5004">uuid:4d392cfb-2a91-49d3-9b13-c1cb49c047a8</RelatesTo>

    <wsse:Security xmlns:exc14n="http://www.w3.org/2001/10/xml-exc-c14n#" xmlns:S="http://schemas.xmlsoap.org/soap/envelope/" xmlns:xs="http://www.w3.org/2001/XMLSchema" xmlns:ds="http://www.w3.org/2000/09/xmldsig#" xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd" xmlns:wsse="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" S:mustUnderstand="1">

      <wsu:Timestamp xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmlns:ns15="http://www.w3.org/2003/05/soap-envelope" wsu:Id="_3">

        <wsu:Created>2014-11-10T17:14:09Z</wsu:Created>

        <wsu:Expires>2014-11-10T17:19:09Z</wsu:Expires>

      </wsu:Timestamp>

      <ds:Signature xmlns:ns16="http://docs.oasis-open.org/ws-sx/ws-secureconversation/200512" xmlns:ns15="http://www.w3.org/2003/05/soap-envelope" Id="_1">

        <ds:SignedInfo>

          <ds:CanonicalizationMethod Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

            <exc14n:InclusiveNamespaces PrefixList="wsse S"/>

          </ds:CanonicalizationMethod>

          <ds:SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1"/>

          <ds:Reference URI="#_5002">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>QgKn7T4K58Xyycfa4cVrbi1F1jo=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5003">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>Tq9L/DNWUFP7VtCk5hCXBBJJe20=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5004">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>ICini5B2RbaHO7VtvRGBZ3Dq+X8=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5005">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>Nd/8wVmBdLowQKMblBRYK+6xcjA=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_5006">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>68VlBwOpAqpUzFtf30m/zUBrqB8=</ds:DigestValue>

          </ds:Reference>

          <ds:Reference URI="#_3">

            <ds:Transforms>

              <ds:Transform Algorithm="http://www.w3.org/2001/10/xml-exc-c14n#">

                <exc14n:InclusiveNamespaces PrefixList="wsu wsse S"/>

              </ds:Transform>

            </ds:Transforms>

            <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1"/>

            <ds:DigestValue>RNu4kIBlmEXDVofJ/1piBKMtCTI=</ds:DigestValue>

          </ds:Reference>

        </ds:SignedInfo>

        <ds:SignatureValue>BYfe+Wbwx7yAOUVL5H6GBLSYg6ASMVNqemsS7gb6KeNjI9boKZ9wvR0Cr5HVcOTQV/Kxkqiv1GWaIoGJ3MrqP6/6xZ5wP/06sb6sAVqw5atOtWmOuqb3xdv7yAgict7L+gIVjrneLxHVcEafPWDYbk1vwpIJWXPpnkP8ZaSEWJnKHA6AZKVFqi6Ng7Vh6ubMjea7kkv9Yy8a+OMTWw4pgj6U3OeDMUjWZ4Ns9wxqMtUtphP/nolllDCb+SMY0zSVZVd6tagkH+Tjp1GCYlmtgMdxcMvw/qJrT6O3/U6hkH2BvWI496W+qcsADiqE85fHPjXlC7lmYy1rKRVHcGKZSA==</ds:SignatureValue>

        <ds:KeyInfo>

          <wsse:SecurityTokenReference>

            <ds:X509Data>

              <ds:X509IssuerSerial>

                <ds:X509IssuerName>CN=Actalis Authentication CA G3, O=Actalis S.p.A./03358520967, L=Milano, ST=Milano, C=IT</ds:X509IssuerName>

                <ds:X509SerialNumber>574806245720894406</ds:X509SerialNumber>

              </ds:X509IssuerSerial>

            </ds:X509Data>

          </wsse:SecurityTokenReference>

        </ds:KeyInfo>

      </ds:Signature>

    </wsse:Security>

  </S:Header>

  <S:Body>

    …………………………………

    …………………………………

    …………………………………

    …………………………………

  </S:Body>

</S:Envelope>
5.7. Rilascio credenziali applicative
L’Ente Erogatore, anche per il tramite del gestore tecnico del Sistema Erogatore, provvede a profilare il Sistema Fruitore sul Sistema Erogatore e a rilasciare all’Ente Fruitore il Ruolo da utilizzarsi.

5.8. Il processo complessivo
Di seguito è illustrato il processo complessivo di interazione tra sistemi cooperanti, evidenziando le modalità di identificazione, autenticazione e autorizzazione da applicarsi.

1. Il Sistema Erogatore riceve un messaggio SOAP contenente il certificato X.509v3 del Sistema Fruitore in conformità alla specifica X.509 Certificate Token Profile fornito da WS-Security. L’integrità del messaggio è garantita dalla firma digitale apposta con certificato X.509v3.

2. Il Sistema Erogatore controlla l’integrità sintattica del messaggio verificando la rispondenza all’XSD. In particolare è estratto dal messaggio di input il token X.509v3, rappresentante il Sistema Fruitore. Successivamente si applicano tutti i controlli necessari a verificare la validità del certificato. 
Ottenuta la validazione del certificato, il Sistema Erogatore verifica che il common-name del certificato X.509v3 sia presente ed abilitato nell’Anagrafe dei Sistemi Fruitori autorizzati ad interagire con il Sistema Erogatore.

3. Il Sistema Erogatore, superati i controlli riportati al passo precedente provvede ad erogare il servizio richiesto, dopo aver accertato la conformità della richiesta rispetto a eventuali politiche di sicurezza aggiuntive. La SOAP Response soddisferà la specifica X.509 Certificate Token Profile fornito da WS‑Security.

Il Sistema Erogatore deve restituire specifici messaggi applicativi in caso di eccezioni sollevate a vale dei controlli effettuati preliminarmente all’erogazione del servizio. Tali eccezioni possono riguardare ad esempio:
· validità sintattica della richiesta

· validità del certificato

· validità della firma digitale del messaggio 

· corretta identità del Sistema Fruitore

· autorizzazione del Sistema Fruitore all’esecuzione del servizio

· autorizzazione del ruolo dell’utente finale all’esecuzione del servizio. 

6. Identificazione, autenticazione ed autorizzazione del Sistema Fruitore in modalità SPCoop
Di seguito è illustrato il processo complessivo di interazione tra sistemi cooperanti in modalità SPCoop.

In questo scenario le operazioni di indirizzamento e sicurezza della trasmissione (certezza del mittente, non ripudio, integrità) sono a totale carico delle Porte di Dominio (PDD) degli Enti cooperanti. In questo contesto di cooperazione il Sistema Fruitore è la PDD e non il sistema di backend.
Tutte le PDD sia lato fruitore che lato erogatore devono essere certificate da AgID.

Il trasporto delle buste di e-gov avverrà esclusivamente su rete SPC.

E’ possibile, e nel caso deve essere esplicitato nell’Accordo di Servizio, che la PDD firmi l’intestazione di e-gov ed il corpo del messaggio con il certificato X.509v3 rilasciato dall’AgID a seguito del processo di certificazione della PDD.
Eventuali altri SOAP header necessari per l’applicazione non dovranno essere firmati digitalmente.

Non dovranno essere utilizzati dal backend altri protocolli WS-* nella busta SOAP da e verso la PDD (es. WS‑addressing, WS-ReliableMessaging, WS-Security ecc.)

Il Soap with Attachment è consentito e gli attachment potranno essere firmati a carico delle applicazioni (mittenti/destinatarie) con certificati ad hoc e non saranno ulteriormente firmati e verificati dalle Porte di Dominio (non sarà utilizzato lo standard WS-Security SwA Profile 1.1).

Deve essere dichiarato sul NICA, a carico dell’Ente erogatore, un accordo di servizio di tipo generico e devono essere dichiarati, sempre a carico dell’erogatore, tutti i possibili Enti fruitori dello specifico servizio. Le pubblicazioni sul registo NICA Regionale saranno attuate dal Centro Tecnico della RUPAR Puglia a fronte delle comunicazioni da parte dell’Ente erogatore.
La sicurezza del dialogo tra applicazione di backend e PDD deve essere assicurata, attraverso procedure organizzative e supporti tecnologici (es. firewall, mutual SSL ecc.), da parte del responsabile della PDD dell’Ente.
Si riportano di seguito i passi, non tutti obbligatori, che i Sistemi Fruitori ed erogatori compiranno per la richiesta/erogazione di un servizio di tipo sincrono in cooperazione applicativa SPCoop:
1. Il sistema interno al dominio fruitore verifica l’autenticazione e l’autorizzazione dell’utente per il servizio richiesto e, se autorizzato, passa la richiesta alla PDD (Delegata) Ente Fruitore

2. La PDD dell’Ente Fruitore riceve dal sistema interno al dominio (v. punto precedente) una richiesta di servizio, inserisce la richiesta in una busta di e-gov, opzionalmente firma mediante Certificato digitale (WS‑Security) alcune sezioni del SOAP message, interroga il registro NICA ed inoltra la richiesta alla PDD dell’ente Erogatore 

3. La PDD dell’Ente Erogatore riceve la busta di e-gov contenente la richiesta, esamina eventualmente la firma del messaggio SOAP, deduce il mittente dalla busta di e-gov e verifica sul NICA l’esistenza dell’Ente Fruitore dello specifico servizio esposto. Se tutti i controlli vengono superati con successo estrae dal messaggio l’Intestazione di e-gov ed inoltra il messaggio SOAP risultante al Sistema Erogatore presente nello stesso dominio
4. Il Sistema Erogatore verifica l’integrità sintattica del messaggio applicativo verificando la rispondenza allo XSD. Il Sistema Erogatore deve fidarsi dell’invio della richiesta da parte della PDD, grazie al circle of trust delle Porte di Dominio certificate SPC, ed eroga il servizio

5. Il Sistema Erogatore, risponde mediante SOAP message alla PDD Applicativa dell’Ente Erogatore che inoltra alla PDD dell’Ente Fruitore la risposta inserita in una busta di e-gov. La PDD dell’Ente Erogatore può, se previsto dall’Accordo di Servizio, firmare con WS‑Security, alcune parti del messaggio di e-gov.
6. La PDD dell’Ente Fruitore controlla il messaggio di E-Gov di risposta e, superati tutti i controlli sintattici ed eventualmente di firma WS-Security, passa il messaggio SOAP, privato dalla intestazione di E-gov ,al Sistema Fruitore.
Cooperazione Applicativa - Specifiche delle misure di sicurezza dei servizi esposti 2.10
Pag. 15 di 15

