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Partita iva e C.F. 03499370710

Direzione S.S. Sistemi Informativi Aziendali
Via Michele Protano snc

71121 Foggia

Tel. 0881884969

Seg. 0881884553

Mail: petrosillo@aslfg.it

PEC: ict{@mailcert.aslfg.it

Alla c.a. Tutti i dipendenti

ep.c. Direttore Generale
Dott. Vito Piazzolla

Direttore Sanitario
Dott. Alessandro Scelzi

Direttore Amministrativo
Dott. Ivan Viggiano

GPI S.p.A.
Dott.ssa Roberta Giotti

Dir. URP
Dott.ssa Rachele Cristino

Responsabile  Protezione  Dati
Personali
Dott.ssa O. Piccoli

SEDI

OGGETTO: Divieto di utilizzo client di posta elettronica configurati su account privati
allinterno della rete aziendale ASL (riscontro segnalazione Campagna Malspam Ursnif - 1oC

TT: #2783).

A seguito di segnalazione specifica da parte di CERT-PA (Computer Emergency Response Team
PA, Agenzia per l'ltalia Digitale), al fine di mitigare la diffusione di malware distribuiti attraverso
email fraudolente e quindi di prevenire minacce in grado di trafugare dati, fornire un accesso
backdoor a malintenzionati, intercettare digitazioni ed attivita utente (es. attivita su portali web), si

comunica quanto segue:
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1. & fatto divieto a tutto il personale di utilizzare account privati di posta elettronica per la
trasmissione di documenti/informazioni connesse all’attivita lavorativa; utilizzare per gli
scopi istituzionali esclusivamente 1’account di posta elettronica ASL (utente@aslfg.ir);

2. ¢ fatto divieto di utilizzare all’interno della rete ASL client di posta elettronica (es. Mozilla
Thunderbird, Microsoft Outlook per Windows/macOs, Mail per macOS/iOS/ watchOS,
Outlook Express, Windows Live Mail, Evolution, etc.) se configurati su account di posta
elettronica privati (es. Gmail, Libero Mail, Yahoo Mail, Tiscali Mail, etc.). E consentito
|’utilizzo di client di posta elettronica configurati sul proprio account di posta elettronica
ASL;

3. solamente per uso personale ¢ al momento consentito I’utilizzo degli account privati di
posta elettronica esclusivamente attraverso 1’accesso web, utilizzando un browser per
accedere al servizio predisposto dal proprio gestore di posta elettronica; a titolo

esemplificativo:

https://www.google.com/gmail/
https://mail.tiscali.it/
https://mail.tim.it/
https.://www.fastweb.it/servizi/fastmail/

etc.

Pertanto, con decorrenza immediata, su rete ASL saranno bloccate tutte le comunicazioni da client

di posta elettronica verso gestori privati di posta elettronica.

Cordiali saluti

S.S. Sistemi u i ziendali
Whirigente
ing. Tommuso| Petrosillo
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