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1 Introduzione

1.1 Scopo e campo di applicazione del documento

I documento descrive le soluzioni tecniche che consentono di accedere anche dalle postazioni al
banco (e non solo dal server che instaura la connessione VPN), ai sistemi informativi WEB della
Sanita regionale quali ad esempio Edotto per la dispensazione dei buoni per celiaci o il SIRS -
Sistema Informativo Regionale per lo Screening oncologico del colon-retto, o GIAVA - Anagrafe
Regionale dei soggetti Vaccinati.

Gli interventi piU avanti riportati non sono obbligatori, ma possono essere adottati dalle sole
farmacie che li ritengono atti a migliorare I'operativitd quotidiana, purché I'infrastruttura di rete
della farmacia li consenta, come di norma dovrebbe essere.

1.2 Contesto di riferimento

Attualmente tutte le farmacie della Regione Puglia sono collegate alla rete RUPAR/SPC per poter
cooperare con il SIST per la gestione delle ricette dematerializzate.

A questo fine, la componente server dei software gestionali & installata su una postazione della
Farmacia che fa da Server sul quale & configurato anche un client VPN. Quest'ultimo € necessario
per la connessione, mediante autenticazione forte (con smart card o token CNS), al Centro Servizi
Sanitario Regionale non accessibile da rete Internet.

Di seguito la rappresentazione grafica della attuale configurazione esistente presso una farmacia.

INTERNET

EDOTTO.  RUPAR-SPC

SIRS SIST Intranet Farmacia

R

PdL Server

R S |
_ ——

Figura 1: Schema di rete di una generica farmacia

Accesso ai Sistemi della Sanita regionale su VPN Pag.3dil1



Dipartimento per la promozione della salute, del benessere sociale e dello sport per tutti
Sezione risorse strumentali e tecnologiche

Regione Puglia Sezione promozione della salute e del benessere

Dal Server, tframite la VPN suindicata € possibile accedere, oltre che ai servizi del SIST-Puglia, anche
al sistema informativo Edotto e ad ogni altro sistema Web della Sanitd regionale, non accessibile
via Internet.

Tuttavia, anche altre postazioni di lavoro (p.es. quelle al banco) possono accedere ai sistemi
sanitari regionali sui quali la Farmacia & autorizzata ad operare attraverso il canale VPN attivato sul
Server. A tale scopo si consiglia di adottare una delle seguenti soluzioni:

a) installare un Software Proxy sul server su cui & configurata la VPN;

b) connettere al server su cui é configurata la VPN, tramite Desktop Remoto, la postazione che si
desidera abbia accesso ai sistemi della Sanita regionale.

Per accedere da piU postazioni di lavoro ai sistemi sanitari regionali condividendo la VPN instaurata
dal Server, sono comungue disponibili soluzioni ulteriori rispetto a quelle innanzi menzionate. Per la
loro eventuale adozione la Farmacia puod rivolgersi ai tecnici incaricati della gestione della rete
interna alla Farmacia.

Accesso ai Sistemi della Sanita regionale su VPN Pag.4dill



Sezione risorse strumentali e tecnologiche

Dipartimento per la promozione della salute, del benessere sociale e dello sport per tutti
Sezione promozione della salute e del benessere

Regione Puglia

2 Soluzione basata sull’uso di un Software Proxy

Un software Proxy allinferno di una rete controlla sia i processi di autenticazione degli utenti, sia i
loro accessi ad Internet.

Sul Server di FIGURA 1 pud essere installato un Proxy configurato in modo da veicolare sulla VPN
tutto il fraffico generato dalle postazioni di lavoro (PdL) e diretto verso i sistemi sanitari regionali
(Edotto, SIRS, GIAVA e altri).

Tra le soluzioni open source, si consiglia il Proxy Squid.

Di seguito sono riportati i passi necessari per la sua installazione e configurazione.

1. Effettuare il download del software  dal sito http://squid.diladele.com/
(per sistemi operativi Windows a 32 bit occorre collegarsi a
https://sourceforge.net/projects/squidwindowsmsi/ )

2. Procedere con l'installazione dell'applicativo
—

Welcome to the Squid Setup Wizard

The Setup Wizard will install Squid on your computer. Click
Next to continue or Cancel to exit the Setup Wizard.

Cancel

Figura 2: Inizio installazione Squid
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End-User License Agreement
Please read the following license agreement carefully
By accepting this notice, you agree to be bound by the following 1=
agreements:

This software product, SQUID, is developed by a team of individuals,
and copyrighted (C) 2001 by the Regents of the University of California,
with all rights reserved. UCSD administered the NLAMR Cache grants,
MCR 9616602 and NCR 9521745 under which most of this code was
developed.

This program is free software; you can redistribute it and/or modify it
Pihlir | iranss fversinn 21 as j

@ Accettarali termini della licenza
e Ty .
Print | Back p Cancel | |- selezionare Next

nnrar

[V 1accept the terms in the License Agreement

Figura 3: Accettazione termini di licenza

s TN e

|| Destination Folder
Click Mext to install to the default folder or dick Change to choose anather.

Install Squid to:

|chsauid

Change... |

Back 1' Cancel |

Figura 4: Selezione della cartella di installazione

Selezionare Next lasciando il path di default
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I Ready to install Squid él

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Cliccare su Install per procedere alla
installazione

g~
Back ( '@' Install I Cancel

Figura 5: Procedere con l'installazione del software

Completed the Squid Setup Wizard

Click the Finish button to exit the Setup Wizard.

Back ( Finish Cancel : - Premere fine per terminare
l'installazione

Figura 6: Fine installazione

3. Configurazione del proxy

Al fermine dell'installazione, modificare nel file squid.conf presente all'inferno della cartella
c:\squid\etc\squid (la parte di percorso “c:\squid” deve coincidere con il Destination folder
specificato al passo di FIGURA 4) la riga dns_nameservers aggiungendo a fine riga i seguenti valori
138.66.185.245 138.66.185.5.
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La riga sard la seguente: dns_nameservers 8.8.8.8 208.67.222.222 138.66.185.245 138.66.185.5

Terminata la modifica, occorre riavviare il servizio proxy:

[ESNEC—

Si Senvizi

File Azione Visualizza 7
* $ | ‘ U ENES | ﬂ | > @ n c Selezionare riavvia servizio
I £, Servizi (computer :‘-‘;(} Servizi (computer locale) -

Squid for Windows Nome Descrizione Stato Tipo di awio Connessione g |
%

Avvia il servizio o
S
&

Descrizione: %

Reduces bandwidth and. improves o)

response times by caching and

reusing frequently-requested web J'JJ

pages. o
&
&
%
%
&
&
%
&
&
%
%
&
Q Squid for Windews  Reduces ba... Automatico Sistema locale
%
% E
%
&
=y
&
Sh i

i U} v | Esteso Standard/

Figura 7: Riavvio servizio Proxy

4. Configurazione delle postazioni client

Le postazioni che necessitano di collegarsi ai sistemi sanitari devono farlo utilizzando il proxy
appena installato, configurato e avviato.

L'utilizzo del Proxy sulle postazioni di lavoro richiede la configurazione del Browser che si
utilizza. A tal fine si faccia riferimento alla documentazione del Browser utilizzato nella
versione installata (si consiglia sempre diinstallare I'ultima versione disponibile).

N

L'impostazione del proxy richiede di impostare I'indirizzo IP del Server dove € installato il
Proxy Squid (lo stesso server su cui & attiva la VPN).

Il numero di porta da impostare & la 3128.

Su internet possono trovarsi tutorial per I'impostazione del proxy per il browser in uso.
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3 Soluzione basata su connessione via Desktop Remoto

Una seconda soluzione consiste nel collegarsi al server su cui € stata installata la VPN mediante la
funzionalitd Desktop Remoto. Questa soluzione permette di collegare al Server
contemporaneamente un numero limitato di postazioni utente.

Le schermate di seguito riportate si riferiscono a Windows Server 2003 Enterprise Edition. Per le alire
versioni di Windows Server si rimanda alla relativa documentazione.

1. Da Pannello di controllo selezionare la voce Sistema

' &, Accesso facilkato
% Aoggiornamenti automatici
o, Barra delle applicazioni e menu di avvio
Y Caratteri
Connessioni di rete »
Data e ora
Dispositivi portatii multimediali »
Gestione licenze
Gestione nomi utente e password archiviati
HP Management Agents
HP Network
Installazione applicazion
Installazione hardware
Java
Mouse
Operazioni planificate »
Opzioni cartella
Opzioni internazional e della lingua
Opzioni Internet

Adminisitrator

:;! Risorse del computer

l' Pannello di controlio

a Amministrazione server

’J\'{ Esplora risorse

\é Stampanti e fax

in finea e supporto
)i ™

Opzioni modem e telefono

Opzioni risparmmio energia

Periferiche di gioco

Scanner e fotocamere digital >
Schermo

Sintesi e riconoscimento vocale

FR PPV EFeORLUE A pe 2y B S

Sistema

Stampanti e fax >
Strumenti di amministrazione »

Suoni e periferiche audo
Tastiera

¢ 8¢ ¢

pisconnetti [0 Chiudi sessione

&5 Windows Firewall

Figura 8: Schermata Pannello di controllo
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2. Selezionare il TAB Connessione remota

Proprieta del sistema E

arnenti aukomatici I Connessione remaota @
| Marme computer I Hardware I Avanzate I

Selezionare

Sizterna: Connessione Remota

Microzaft Windows Server 2003
Enterprize Edition
Service Pack 2

= Reqgistrato a name di
kedici
Tecnopaliz
E9296-E41 50627 02-45440

Computer:
Intel(F] =eon(TH) CPU 3.00GHz
3.00GHz, 1.00 GEB di RAM

k. I Annulla Applica

Figura 9: Schermata Connessione Remota
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3. Assicurarsi che sia spuntata la voce Attiva Desktop remoto

Proprieta del sistema E E3 I

Generale I Mome computer | Hardware | Ayanzate |
Aggiornamenti automatici Conneszione remata
(f :-‘ Selezionare le modalita di ublizzo del computer da un'altra
pogtazione.

~ Azsistenza remota
[T Attiva Assistenza remota e conzenti linvio di inviti da questo computer

Ilterion informazioni su Assistenza remata.

Syanzate... |

Desktop remata

¥ Attiva Deskiop remoto in questo computer

I . Importante: per conzentire agl utent di connettersi in remoto al
spuntare l'opzione computer, fare clic sul pulzante Seleziona utenti remati.

Attiva Deskto
P MHaome completo computer:

appliance-a.rmma.rsr. ipar. puglia. it
Idlteriarn infarmazioni su deskiop remaota,

Seleziona utenti remoti...

| )4 I Annulla Applica

Figura 10: Schermata Desktop Remoto
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