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1. Servizio smartcard non avviato

Per verificare la corretta installazione del lettore di smartcard ed i relativi driver, & necessario:
a. Collegare il lettore ad una porta USB del computer
b. Inserire correttamente la CNS nel lettore
c. Awviare il software Bit4ld smartcard manager, da Start->Tutti i programmi->Bit4id-
>Bit4id - CSP PKCS11 Oberthur->Bit4ld Smartcard Manager
d. Visualizzare nel tab “Smart card” le informazioni relative alla CNS inserita, come
mostrato dalla seguente immagine:

4-[ Bitdid - Middleware Universale

P
universAL mw? A (heithui

Card Systems

Mumero di Serie: 7000335000151446
EtichettaiModello: Carka MNazionale dei ServizifiChS
Produttore: Cberthur Card Swskems
Lunghezza del PIN: min. 4, max. &

Memaria libera: 1219z (totale: 65535)

Lettore in uso: SCM Microsyskems Inc, SCR35xx USE Sme

Figura 1: Visualizzazione delle informazioni relative alla CNS inserita
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Nel caso al punto d venga visualizzata la seguente schermata:

41 Bitdid - Middleware Universale

s
unversac Mwd B (heithun

Card Sysiems

Smart card | Informazioni su. .. |

Messun letbore di smartcard rilevato

Figura 2: Messaggio di errore per Nessun lettore di Smart card rilevato

E necessario verificare che il servizio “Smart card” di Windows sia avviato.
Per fare ci0 seguire i seguenti passi:

1. Cliccare su Start->Pannello di controllo->Strumenti di amministrazione->Servizi
2. Scorrere la lista dei servizi sino a raggiungere il servizio “Smart card”
3. Cliccare col tasto destro del mouse sulla relativa riga e successivamente su Proprieta.
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%Servizio trasferimen. ..

Trasferisce. ..
%Servizio Windows Li... Il servizio a...
%Sistema dieventiC... Suppartail ...

%Spooler di stampa Caricaifile ...
8550 HTTP Questo ser. .
%Strumentazione ges... Farpisce un...
%Symantec Endpaint ... Farnisce la ...
%Symantec Event Ma... Ewventprop...

%Symantec Metwork ... Verifica che...
%Symantec Settings ... Settings sk

%Telefonia Fornisce su...
%Telnet Consente a...
% Temi Consente |...

%Utilit& di awvio proc...  Fornisce Fu...

%Utilité di pianificazione  Abilita l'ute..,

Ayviato Aukomatica
fanuale
Ayviaka  Manuale

Avviato Avvia

Arviako
Arviako
Arviako

Tutte le attivitd  »
Arviako

Avviat L

Ayviaka Aukornatica

Sistema locale
Sistemna locale

Sistema locale

ma locale

ma locale
ma locale
ma locale
ma locale
ma locale

ma locale

Sistemna locals

Figura 3: Menu contestuale del servizio “Smart card”

4. Nel menu “Tipo di avvio”, della finestra proprieta, selezionare la voce Automatico.
5. Successivamente cliccare sul pulsante Avvia

Figura 4: Finestra di configurazione delle proprieta del servizio Smart card

%Seaport
%Server

%ServiceLayer

Enables th...
Supporta la...

Aeviato
fviato

Automatico Sistema locale
Aukomatico Siskerna locale
Manuale Sistemna locale

%Servizi di crittog —
& Servizi IPSEC Proprieta (Computer locale) - Smart card EJE|

%Servizi terminal
%Servizio anmminig
B Servizio COM dil
%Servizio di cond
%Servizio di cond
%Servizio di Goog
Servizio di indici
%Servizio di rileva
%Servizio di seqn.
%Servizio Gatews
%Servizio Mumnerd
4 Servizio Provisi
%Servizio Ripristir
%Servizio stata d
Servizio trasferi
%Servizio Windo
8 Sistema di ev5<
%Smart card
%Spooler di stamy
%551 HTTP
%Strumentazione
%Symantec Endp
Symantec Evenl
Symantec Mebw
Symanktec Settin

%Telefonia

Mome visualizzato:

Descrizione:

Tipo di

avviato da qui.

Parametri di avvio:

Mome del servizio: SCardSwr

Generale | Connessione | Ripristino | Relazioni di dipendenza

Smart card

Gestisce [accesso alle smart card lette dal

computer. Se il servizio viene arestato, il computer

Percorzo file ezeguibile:
C:hwindowshaystem32hecardsvr exe

-
v

possiDne specihicare | parameti iniziali da applicare quando il servizio viene

OF. Annulla

%Telnet Consente a...
%Temi Consente |,
%Uti\ité di avvio proc,..  Fornisce fu,.,
%Uti\ité di pianificazione  Abilica lute..,

fviato
Awviako
fviato

Disabilitata Siskerna locale
Aukomatico Siskerna locale
Automatico Sistema locale
Aukomatico Siskerna locale

6. Attendere I’avvio del servizio ed infine cliccare su Ok
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%Servizio di cond
%Servizio di Goog
%Servizio di indici
%Servizio di rilevs
%Servizio di seqn
%Servizio (Gatews
%Servizio Mumerg

Controllo del servizio

Smart card

Tentativo di avvio del servizio: Smart card su Computer locale in corso...

%Servizio Provisic

%Servizio Ripristir
%Servizio skato d
%Servizio trasferi
%Servizio Windo
Sistemna di even

%Smart card

Figura 5: Avvio del servizio Smart card

(].8

) (ks )

Figura 6: Conferma delle proprieta impostate per il servizio Smart card

&t Smark card
%Spooler di stampa
884551 HTTP

%Servizio trasferimen. ..
%Servizio Windows Li...
%Sistema di eventi C...

% Skrurmentazione ges...
%Symantec Endpaint ...

Trasferisce. ..,
1l servizio a...
Supparta il ...

Gestisce ['a.,,

Caricaifile ...

Queskto ser. .,

Fornisce un...

Farnisce la ...

Awviato

Awviato

Awviato

Awviato
Awviato

Automatico Sistema locale
Manuale Sistema locale
Manuale Sistema locals

Automatico Sistema locale

Automatico Sistema locale
Manuale Sistema locale
Automatico Sistema locale
&utomatico Sistema locale

Figura 7: Informazioni relative allo stato del servizio Smart card

7. Riavviare il computer

8. Dopo aver riavviato verificare la corretta visualizzazione delle informazioni presenti sulla
CNS attraverso il software Bit4ld.

ATTENZIONE:

Se questa procedura non risulta sufficiente a mostrare le informazioni della CNS attraverso il
software Bit4ld o se durante I’avvio del servizio “Smart card” di Windows compare il

seguente errore
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%Servizio di rilevamento SSDP Consente dirilevare le perife...  Awwigto  Maruale Servizio locale
%Servizio di segnalazione errori Consente la segnalazione di ... Awwisto  Automatico Sistema locale
%Servizio Gakteway di livella aoplicazi Crhisce SUpDorke pet plug-in Byryiaka anus Servizio locale
%Servizio Mumero di seflFe s §| Sistema locale

Sistema locals
Sisterna locale
Servizio di rete

%Servizio Provisioning
%Servizio Ripristino col
88 Servizio stata di ASP,

!

E Impossibile avviare il servizio Smart card su Computer locale,

%Servizio trasferiment Bligics hezeaiicaate. Sistema locale
%Servizio windows Livs Sistema locale
% Sistema di eventi COl Sisterma locale
%Smart card T T T Servizio locale
%Spooler di stampa Carica i file in memoria per sk, Awwigto  Automatico Sistema locale
%SSL HTTP Questo servizio implementa il .. Marale Sistema locale

Figura 8: Messaggio di errore per servizio Smart card non avviabile

E necessario seguire i seguenti passi:

=

Scaricare dalla sezione Download del sito www.sist.puglia.it, il file fix-smart-card.zip

2. Decomprimere il file scaricato in una cartella utilizzando un software di decompressione
come Winzip o Winrar.

3. Awviare sul proprio computer il prompt dei comandi cliccando su Start->Esegui e digitare

nella casella di testo la parola “cmd” (senza virgolette) e successivamente su Ok, come

mostrato di seguito:

= Digitare il nome del programma, della cartella, del
documento o della risorsa Internet da aprire.

Apti: crnd| w

(0]4 Annulla Sfoglia. ..

Figura 9: Finestra di esecuzione di programmi
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e+ Cwindows\system32icmd. exe

Microsoft Windows XP [Uersione 5.1.26808]
{C) Copyright 1985-2801 Microsoft Corp.

(HER

Figura 10: Prompt dei comandi di Windows

4. Digitare nel prompt i seguenti comandi (seguiti da invio):
a. scardsvr uninstall (INVI10)

‘windowslsystem32\cmd.exe

Microsoft Windows XP [Uersione 5.1.26881
<G> Gopyright 1785-2801 Microsoft Corp.

C:“>zcardsvr uninstall

RN

Figura 11: Esecuzione del comando “scardsvr uninstall”

b. scardsvr install (INVIO)
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swindows\system32\cmd. exe

Microsoft Windows XP [Uersione 5.1.26881
(C» Copyright 1985-2081 Microsoft Corp.

C:v>zcardsvr uninstall
G:~>scardsvr install
Cow>

Figura 12: Esecuzione del comando “scardsvr install”

5. A questo punto accedere alla cartella fix-smart-card, precedentemente scaricata, e cliccare
due volte sul file “fix.cmd”

& fix-smart-card

File Modifica Visualizza  Preferiti  Strumenti  ?

-1 - cerca Cartelle | [~

Indirizz0 | [25) C:\Documents and Settings\Deskkopifix-smart-card

= | Appunto.bxt |
Operazioni file e cartella ¥ Documento di kesto
J 1KB KB
Altre risorse & fixlog "‘—'1‘ xpupgfiz.inf
Documento di kesto v"’ Infarmazioni diinstallazione
(& Desktop | 10.515kE _J] 300KB
[} Documenti B

' Risorse del computer

\JJ Risorse di rete

Figura 13: Contenuto della cartella fix-smart-card

6. Attendere il termine della procedura (é possibile che la procedura impieghi qualche minuto
per completarsi)
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e C:\windows\system32\cmd.exe

IC:~\Documents and Settings™ “Desktop\fix—smart—card>C:\windouws\system32\se|

cedit .exe /configure /DB C:i‘windowsssecurity\Database“update.sdb Zcfg xpupgfix.i]

nf -log fix.log

B per cento completato (B/3176)> 3 lege Rights

B per cento completato (1-3176)
+ cento completato <2/3176)
r cento completato {3/3176>
r cento completato (4,3176)
+ cento completato ¢{5-/3176)>
+ cento completato (6,/3176)
+ cento completato (1531762
r cento completato (15,3176
+ cento completato {3

a8/3176> ne area Group Membership
+ cento completato {132/3176> ne area File Security

Figura 14: Esecuzione del file “fix.cmd”

~

Riavviare il computer.

8. Una volta riavviato il computer & necessario avviare il servizio “Smart card” di Windows
cliccando su Start->Pannello di controllo->Strumenti di amministrazione->Servizi

9. Scorrere la lista dei servizi sino a raggiungere il servizio “Smart card”

10. Se questo risulta gia avviato ed il Tipo di avvio € impostato su “Automatico” e sufficiente
chiudere la finestra dei servizi e lanciare il software Bit4ld cliccando su Start->Tutti i
programmi->Bit4id->Bit4id - CSP PKCS11 Oberthur->Bit4ld Smartcard Manager

11. Visualizzare nel tab “Smart card” le informazioni relative alla CNS inserita, come mostrato

dalla seguente immagine:

q-l Bitdid - Middleware Universale

¢ #
universAL Mw? (herthuay

Card Sysiems

{| Cambio PIN | Sblocca smart card || Avanzate | Infarm 4 *

MNumetro di Serie: 7000335000151446

EtichettaiModello: Carka Mazionale dei ServizifiChS
Produttore: Cberthur Card Swskems

Lunghezza del PIN: min. 4, max. &

Memaria libera: 1219z (totale: 65535)

Lettore in uso: SCM Microsyskems Inc, SCR35xx USE Sme

Figura 15: Visualizzazione delle informazioni relative alla CNS inserita
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12. Se invece il servizio Smart card é attivo ma il tipo di Avvio e impostato su “Manuale” o

by -

“Disabilitato” & necessario cliccare col tasto destro del mouse sulla relativa riga e
successivamente su proprieta.

%Serviziu stato di 43,
%Servizio trasferimen...
%Servizio ‘wWindaows Li,,.
%Sistema dieventiC...

%Spooler di stampa
#5351 HTTP
%Strumentazwone ges...
%Symantec Endpoint ...
Symantec Event Ma...
Symantec Network ...
%Symantec Setkings ...
%Telafnnia
Telnet
Temi
%Uti\ité di avvio proc...
%Uti\ité di pianificazione

Fornisce su...
Trasferisce, .

1l servizio a...
Supparta il

Catica i file ...
Questo ser,,.
Farnisce un...
Forniscela ...
Event prop...
Werifica che...
Settings st...
Fornisce su...
Consente a...
Consente |,
Fornisce fu, .
Abilita M'ube. .,

Arwviato

Arviato

Awviato

Avyiatn
Arwviato
Arwviato

freviato
Hrviata

Avyiatn
Avyiatn
Arwviato

Manuale
Automatico
Manuale
Manuale
I le
Autamatico
Mariale
Aukomatico
Automatico
Automatico
Manuale
Automatico
Manuale
Disabilitato
Aukomatico
Aukomatico
Automatico

Servizio direte

Siskema locale
Siskema locale
Sishema locale

Sistema locale
Siskema locale
Siskema locale
Sistema locale

Siskema locale
Siskema locale
Sishema locale
Sistkema locale
Siskema locale
Siskema locale
Siskema locale
Sistema locale

Arresta

Riavvia
Tutte le attivikd  »
Aggiorna

7

Figura 16:

Menu contestuale del servizio “Smart card”

13. Nel menu “Tipo di avvio”, della finestra proprieta, selezionare la voce Automatico.
14. Successivamente cliccare sul pulsante Ok

8 Servizi di crittog
8 Servizi IPSEC
Servizi berminal
Servizio amminis
88 Servizia COM di|
%Servizio di cond
%Servizio di cond
%Servizio di Goog
%Servizio di indici
%Servizio di rileva
%Servizio di seqn.
%Servizio Gatews
%Servizio Mumerd
%Servizio Pravisid
88t Servizi Ripristin
%Servizio skato d
%Servizio trasferi
%Servizio Windo
%Sistema di even|
%Smart card
%Spooler di stamy
8t 551 HTTP
%Strumentazinne
%Symantec Endp
Symantec Evenl
Syrnantec Metw)
Symankec Setkin)

Mome del servizio: SCardSwr

Mome visualizzato:

Descrizione:

Gestisce 'accesso alle smart card lette dal -
computer. Se il servizio viene arrestato, il computer

Percorzo file ezeguibile:
C:windowshaystemn32hscardsvr exe

Tipo di avvig

Stato del servizio:

avviata da qui.

Automatico

Autamatico

Proprieta (Computer locale) - Smart card

Smart card

Generale | Connessione || Ripristing | Relazioni di dipendenza

PIX]

w

E pozsibile specificare | parametri iniziali da applicars quanda il servizio visne

o L)) oo

%Telefonia
%Telnet
%Temi

Consente a...
Consente |...

Aeviato

Disabilitato
Autarnatico

Sistema locale

Sistema locale

Figura 17: Finestra di configurazione delle proprieta del servizio Smart card
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15. Riavviare il computer
16. Dopo aver riavviato verificare la corretta visualizzazione delle informazioni presenti sulla
CNS attraverso il software Bit41d.

Figura 18: Visualizzazione delle informazioni relative alla CNS inserita

4-[ Bitdid - Middleware Universale

universAL Mw?

Oberthun

Card Systems

| Cambio PIN || Shlocca smart card || Avanzate || Infarm 4 *

MNumetro di Serie:
EtichettaiModello:
Produttore:
Lunghezza del PIN:
Mernoria libera:

Letkore in uso:

7000335000151446

Carka MNazionale dei ServizifiChS

Cberthur Card Swskems

min. 4, max, 8

12192 (totale: 65535)

SCM Microsyskems Inc, SCR35xx USE Sme

17. Se invece il servizio “Smart card” non risulta avviato cliccare col tasto destro del mouse
sulla relativa riga e successivamente su “Avvia”

T} DETVIZID WINOOWS Ll rr 11 SETVIZIO oo, GERNEL EEEEL )
%Sistema dieventiC... Supportail... Awvisto  Manuale Sistema locale
& Smark card Gestisce [, Servizio locals
%Spooler di stampa Caticaifile ... Sistema lacale
%SSL HTTP Questo ser. .. Sistema locale

Strumentazions ges... Fornisceun,.,  Awy Sistema locale
%Symantec Endpoint ... Forniscela... & Sistema locale
%Symantec Ewvent Ma... Eventprop... Awy Sistema locale
%Symantec Metwork, ... Werifica che. .. Tutke I attivita  » | Sistema locale
%Symantec Settings ... Settings st...  Awe ) Sistema locale

. . Aggiorna .

Telefonia Fornisce su... Ay Sistema locale
% Telnet Consente a... Proprieta Sistema locale
% Terni Consente .., A Sistema locale
%Utilit& di avvio proc,,,  Fornisce Fu,., A ? Sistema locale

S S NI - Gl

Figura 19: Menu contestuale del servizio “Smart card”

18. Attendere I’avvio del servizio

InnovaPuglia S.p.A.

Pag 11 di 12



Intesa Istituzionale di Programma Stato -
Regione Puglia
Accordo di Programma Quadro Societa

dell’lInformazione '
Progetto Rete dei Medici di Medicina Generale InnovaPuglia~

19. Verificare la corretta visualizzazione delle informazioni presenti sulla CNS attraverso il
software Bit4ld

4'1 Bitdid - Middleware Universale

P
wniversaAL mw? B (heithur

Card Systems.

Murnero di Serie: FO000335000151446
Etichetta/Modello: Carka Mazionale dei ServizifCNS
Produtkore: Cberthur Card Swstems
Lunghezza del PIM: min. 4, max. 8

Memaria libera: 1219z (hotale: 655350

Lettore in usa: SZM Microsystems Inc, SCR.35xx USE Sme

Figura 20: Visualizzazione delle informazioni relative alla CNS inserita

Se il servizio “Smart card” non dovesse avviarsi anche con questa procedura o se il software
Bit4ld continua a non mostrare le informazioni relative alla CNS inserita contattare il servizio di
helpdesk ai seguenti recapiti:

email: helpdesk@sist.puglia.it

YERDE

955 175 |

C H I A HATGM T HATUITA
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